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INTRODUCCION

El material que tienen en sus manos forma parte esencial del kit "COn3ct4dxs Libre_Mente", una
iniciativa integral que busca equipar a toda la comunidad educativa —docentes, familias y estudiantes—
con las herramientas y conocimientos necesarios para navegar el universo digital con seguridad,
autonomia y bienestar, elaborado por Libremente.pe para la Asociacion Tarpusunchis. Ha sido
concebido especificamente para madres, padres y personas cuidadoras, como un aliado y guia
practica en el crucial rol de acompafiar a sus hijas e hijos en su travesia por el entorno digital.
Entendemos que el mundo online puede parecer, a veces, un territorio complejo y hasta intimidante.
Sin embargo, queremos invitarles a abordarlo con una mirada positiva y proactiva.

Lejos de ser una fuente de temor, el aprendizaje sobre seguridad y bienestar digital es una
oportunidad para fortalecer los lazos familiares, abrir canales de comunicaciéon mas profundos con
sus hijas e hijos, y, sobre todo, para empoderarlos a ellos y a ustedes mismos con habilidades que
son fundamentales hoy en dia.

La incursion de la tecnologia digital en nuestras vidas ha sido una revolucidn con multiples facetas.
Para los nifios, nifias y adolescentes (NNyA), este nuevo paradigma representa un vasto océano de
oportunidades para el aprendizaje, la creatividad, la socializacion y el entretenimiento. Sin embargo,
este océano también alberga corrientes peligrosas y profundidades desconocidas que pueden poner
en riesgo su bienestar. La exposicion a contenido inapropiado (desde violencia hasta pornografia), el
ciberacoso, la presion social exacerbada por las redes, los riesgos de adiccion a las pantallas, el
contacto con extrafios con intenciones dafiinas y las constantes amenazas a la privacidad son solo
algunos de los desafios que las/los adultos responsables deben comprender y abordar
proactivamente. No se trata de ejercer un control autoritario, sino de guiar con conocimiento y
empatia para asegurar que la experiencia digital de los NNyA sea segura, constructiva y
enriquecedora.

A lo largo de estas paginas, exploraremos en profundidad las opciones de software y
configuraciones disponibles para diversos dispositivos y plataformas, detallando sus
funcionalidades, ofreciendo guias paso a paso para su implementacién. El documento se organiza
en capitulos pensados para acompaiiar las distintas etapas del desarrollo: el "Acompafiamiento Digital
para Nifios y Nifias (6 a 12 afios)" (Capitulo 1), la navegacion en la "Pre-adolescencia Digital con Mayor
Profundidad (13 a 15 afios)" (Capitulo 2), y el camino "Hacia la Autonomia Digital del Adolescente con
Discernimiento (16 a 18 afios)" (Capitulo 3). Cada uno de estos capitulos ofrece recomendaciones
generales y sensibles al género, asi como herramientas de control parental sugeridas y estrategias de
acompaifiamiento adaptadas a la edad. Ademas, el Capitulo 4 se dedica a explicar "Cémo los Menores
Evaden los Controles y Estrategias de Prevencion Detalladas", culminando con "Conclusiones y
Recomendaciones Finales" en el Capitulo 5.

Reconocemos las barreras, tanto econdémicas como técnicas, que muchos adultos enfrentan al
intentar implementar soluciones de seguridad digital. Por ello, este manual se enfoca en opciones
gratuitas o con versiones gratuitas robustas, que sean ademds "amigables para el usuario" y no
requieran conocimientos técnicos avanzados.


http://libremente.pe

Es crucial entender que ninguna herramienta tecnoldgica es una soluciéon magica o infalible. Son,
mas bien, un componente valioso dentro de una estrategia integral que debe tener como pilares
innegociables la comunicacion abierta y constante, la educacién digital continua y el establecimiento
de un vinculo de confianza dentro del nicleo familiar y en el entorno educativo. El objetivo no es
construir una fortaleza digital impenetrable, sino cultivar en los nifios, nifias y adolescentes las
habilidades y el criterio para ser ciudadanos digitales responsables, resilientes y seguros.



CAPITULO1:
Acompanamiento Digital para Ninos
y Ninas (6 a 12 anos)



IAcompafiamiento Digital para Nifios y Nifias (6 a 12 afios)

Durante esta etapa de la nifiez, se sientan las bases de la relacion de los menores con la tecnologia. Es
una etapa de curiosidad y aprendizaje rapido, donde la supervision directa y el modelado de
comportamiento por parte de los adultos son fundamentales para inculcar habitos digitales

saludables y seguros.

Recomendaciones Generales (6-12 afios)

° Limites de Tiempo Sugeridos y su Fundamento:

o

Calidad sobre Cantidad: El enfoque debe estar en el "tiempo de pantalla de
alta calidad". Esto implica contenido educativo, creativo, que fomente la
resolucion de problemas o la interaccion social positiva, en lugar de un
consumo pasivo e indiscriminado.

Supervision Activa: Durante esta etapa, el uso de dispositivos debe ser
mayoritariamente supervisado. Esto permite a los adultos guiar la experiencia,
responder preguntas, contextualizar la informacién y asegurarse de que el
contenido es apropiado.

Impacto en el Desarrollo: Es crucial limitar el tiempo total frente a las pantallas
para no interferir con horas de suefio adecuadas, actividad fisica esencial,
interacciones sociales cara a cara, tiempo de juego no estructurado (vital para
la creatividad y el desarrollo social) y rendimiento académico. La Academia
Americana de Pediatria y otras organizaciones ofrecen pautas que, aunque
varian, coinciden en la necesidad de equilibrio.

Negociacion y Rutinas: Establecer rutinas claras para el uso de dispositivos (ej.
no pantallas durante comidas, una hora antes de dormir) ayuda a interiorizar
los limites. Involucrar a los nifios en la definicion de estos limites (dentro de lo
razonable para su edad) puede mejorar su aceptacion.

Evitar Redes Sociales sin Supervision: Las plataformas de redes sociales no
estan disefiadas, en su mayoria, para este grupo de edad y los exponen a
riesgos para los que no estan preparados.

. Plataformas Apropiadas y Caracteristicas Deseables:

o

Enfasis Educativo e Interactivo: Priorizar "plataformas educativas y juegos
interactivos bajo supervision".

m  Apps Educativas: Existen numerosas aplicaciones disefiadas para
reforzar habilidades en matematicas, lectura, ciencias, idiomas, etc.,
de forma ludica. Buscar apps de desarrolladores reputados, con
buenas criticas y sin publicidad invasiva o compras integradas
engafosas.

m  Juegos Interactivos: Juegos que promuevan la creatividad (ej.
construccion, dibujo), la resolucion de problemas, la estrategia
(adaptados a su edad) o el juego colaborativo en familia.
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| | Plataformas de Video Curadas: YouTube Kids es un ejemplo
destacado, ya que estda disefiado especificamente para nifios,
ofreciendo filtros y una interfaz simplificada. Explorar otras
plataformas de streaming que ofrezcan perfiles infantiles robustos
con contenido cuidadosamente seleccionado para esta franja etaria.

Caracteristicas de Plataformas Seguras:

n Sin Chat Abierto con Extrafios: Las plataformas no deben permitir la
comunicacién no moderada con usuarios desconocidos.

[ Contenido Moderado o Curado: Idealmente, el contenido debe ser
revisado y clasificado como apropiado para su edad.

| Controles Parentales Integrados: Facilidad para que los padres
gestionen el tiempo, el contenido y las interacciones.

m  Ausencia de Publicidad Inapropiada o Manipuladora.

| | Politicas de Privacidad Claras y Protectoras de Datos Infantiles.

Temas Clave de Discusion Detallados:

o

o

o

Seguridad Basica y Proteccion de la Identidad:

[ "No compartir informacion personal": Explicar qué es informacién
personal (nombre completo, edad, direccion, nimero de teléfono,
nombre del colegio, fotos identificables, contrasefias) y por qué
nunca deben compartirla con desconocidos online o en perfiles
publicos.

] Nombres de Usuario y Avatares Seguros: Ayudarles a elegir
nombres de usuario que no revelen su identidad real y avatares que
no sean fotos personales.

m  Contrasefias: Ensefiarles la importancia de las contrasefias y a no
compartirlas con nadie, excepto con sus padres. Para esta edad, los
padres suelen gestionar las contrasefias.

Reaccion ante Contenido Inapropiado:

n "Qué hacer ante contenido inapropiado": Si ven algo que les asusta,
confunde o les hace sentir mal (imagenes violentas, lenguaje soez,
situaciones extrafias), deben saber que no es su culpa y que lo
primero es avisar inmediatamente a un adulto de confianza
(padres, maestros).

[] Ensefiarles a cerrar la ventana o apagar el dispositivo si se sienten
incomodos y no saben como reaccionar.

Comunicacion sobre Preocupaciones Online:

[] "Hablar con un adulto si algo preocupa": Crear un ambiente de
confianza donde se sientan seguros de contar cualquier experiencia
negativa sin temor a ser castigados o a que se les prohiba el uso de
la tecnologia. Preguntarles activamente sobre sus experiencias
online.

m  "La Regla de la Abuela": Si no se lo mostrarias o dirias a tu abuela,
probablemente no sea apropiado para compartir online.

Diferenciar Interacciones y Perfiles:

| | Amigos vs. Extrafios: Ayudarles a entender que las personas online
no siempre son quienes dicen ser. Que un "amigo" en un juego no es
lo mismo que un amigo en la vida real.

| No encontrarse con desconocidos: Remarcar que nunca deben
acordar encontrarse en persona con alguien que solo conocen
online.

° Nivel de Monitoreo Parental Recomendado: Alto y Participativo:

o
o

"Alto: Supervisidn activa, uso conjunto, revision de apps y sitios".

Uso Conjunto (Co-uso): Sentarse con ellos mientras usan los dispositivos,
especialmente al principio. Jugar juntos, ver videos juntos, explorar apps
educativas. Esto permite modelar buen comportamiento y discutir el contenido
en tiempo real.

Revision de Dispositivos: Revisar periédicamente (con su conocimiento) las
aplicaciones instaladas, el historial de navegacion (si aplica) y los contactos en
juegos o plataformas permitidas.

Ubicacion de los Dispositivos: Preferir que los dispositivos se usen en dreas
comunes de la casa (sala, comedor) en lugar de en las habitaciones, para
facilitar la supervision discreta.

Conocer las Plataformas: Los padres deben familiarizarse con las plataformas y
juegos que sus hijos utilizan.

Recomendaciones Sensibles al Género (6-12 afios):

° Fomentar la Diversidad de Intereses y Desafiar Estereotipos:

o

Contenido Variado: Animar activamente tanto a nifias como a nifios a explorar
una amplia gama de contenidos digitales, incluyendo ciencia, tecnologia,
ingenieria, arte, matematicas (STEAM), asi como juegos de narrativa, estrategia,
deportes, etc., sin importar si tradicionalmente se asocian con un género u
otro.

Juguetes y Personajes: Ser conscientes de los personajes y roles que se
presentan en los juegos y videos. éRefuerzan estereotipos (ej. nifias siempre
como princesas, nifios siempre como guerreros)? Conversar sobre ello. "¢ Crees
que solo los nifios pueden ser superhéroes? ¢ Por qué?".

. Dialogo Critico sobre Representaciones de Género:

o

Publicidad y Medios: Ayudarles a identificar como la publicidad online y los
contenidos mediaticos pueden presentar imagenes idealizadas o estereotipadas
de nifios y nifias. "¢Como se ven los nifios/nifias en este anuncio? ¢Crees que
todos son asi en la vida real?".

Roles en Juegos: Si un juego solo permite ciertos roles o personalizaciones
basadas en el género, discutirlo. "éTe gustaria poder elegir otras opciones?".

° Prevenir y Abordar el Ciberacoso con Perspectiva de Género:

o

Tipos de Agresion: Aunque el ciberacoso es dafiino para todos, algunas formas
pueden ser mas frecuentes o tener un impacto diferente segun el género (ej.



comentarios sobre la apariencia fisica, exclusion social). Ensefiarles a identificar
y reportar cualquier forma de acoso.

Empatia y Respeto: Fomentar la empatia y el respeto hacia todos,
independientemente de su género, en las interacciones online. El modelado
parental es clave aqui.

. Modelar Igualdad y Lenguaje Inclusivo:

o

Uso Parental de la Tecnologia: Que los adultos muestren un uso equitativo de
la tecnologia y compartan responsabilidades en la supervision digital, evitando
roles de género tradicionales (ej. que solo la madre se encargue del control
parental).

Lenguaje en Casa: Utilizar un lenguaje que sea inclusivo y que valore por igual
las capacidades e intereses de nifios y nifias.

° Privacidad y Consentimiento Temprano:

o

Aunque se discute mas a fondo en edades posteriores, introducir la idea de que
Su cuerpo y su imagen son suyos, y que no deben compartir fotos o videos si no
se sienten cémodos, independientemente de si alguien (incluso un amigo) se
los pide.

Herramientas de Control Parental Sugeridas y Cémo Usarlas:

A esta edad, las herramientas mas adecuadas son aquellas que ofrecen un entorno protegido y son
faciles de gestionar por los padres.

1. Google Family Link (para dispositivos Android y Chromebooks)

Descripcion Detallada: Es la solucidn integral y gratuita de Google disefiada
para que los padres puedan crear un entorno digital mas seguro para sus hijos
menores de 13 afios (o la edad de consentimiento digital aplicable en su pais)
que utilizan dispositivos Android (smartphones, tablets) y Chromebooks.
Permite a los padres establecer reglas digitales bésicas de forma remota desde
su propio dispositivo (Android o iOS).

Funciones Clave Gratuitas Ampliadas:
m  Gestion del Tiempo de Pantalla:

n Limites Diarios: Establecer la cantidad total de tiempo de
pantalla permitido para cada dia de la semana,
personalizable (ej. mas tiempo los fines de semana).

] Hora de Dormir: Definir un horario durante el cual el
dispositivo del nifio se bloqueara automdaticamente,
promoviendo una higiene de suefio saludable. Solo las
llamadas suelen estar permitidas durante este periodo.

| | Bloquear Dispositivo Ahora: Una opcidn para bloquear
instantaneamente el dispositivo del nifio de forma
remota si es necesario (ej. para cenar, hacer tareas).

| | Gestion de Aplicaciones:

Aprobacion de Descargas: Configurar para que se
requiera la aprobacién de los padres para todas las
aplicaciones y juegos que el nifio intente descargar de
Google Play Store, tanto gratuitas como de pago. Esto
evita sorpresas y la instalacion de apps no deseadas.
Bloqueo de Aplicaciones: Bloquear completamente el
acceso a aplicaciones especificas que se consideren
inapropiadas o que distraigan demasiado.

Limites de Tiempo por Aplicacion: Ademas del limite
diario general, se pueden establecer limites de tiempo
especificos para aplicaciones individuales (ej. 30 minutos
al dia para un juego en particular).

Ver Actividad de Apps: Consultar informes sobre qué
aplicaciones usa el nifio y durante cuanto tiempo.
Gestion de Permisos de Aplicaciones: Revisar y
administrar los permisos que cada aplicacion solicita en
el dispositivo del nifio (acceso a micréfono, camara,
ubicacidn, contactos, etc.).

Ocultar Aplicaciones: Opcidn para ocultar aplicaciones
especificas del lanzador del dispositivo del nifio.

[ Filtrado de Contenido:

Google Chrome:

] "Intentar bloquear sitios explicitos": Activa
SafeSearch de Google y utiliza los filtros de
Google para bloquear sitios sexualmente
explicitos y violentos.

| "Permitir solo sitios aprobados": Los padres
crean una lista blanca de sitios web
especificos que el nifio puede visitar; todos los
demds estan bloqueados. Esta es la opcidon
mas restrictiva y segura para los mas
pequefios.

| | Listas personalizadas de sitios bloqueados y
permitidos.

Busqueda de Google: SafeSearch se activa
automaticamente para las cuentas supervisadas.

Google Play Store: Establecer restricciones de contenido
basadas en la clasificacion por edad para aplicaciones,
juegos, peliculas y libros.

YouTube: La integracidn con Family Link es crucial.

m YouTube Kids: La opcion recomendada para
esta franja de edad. Permite crear perfiles
infantiles, seleccionar niveles de contenido
("Preescolar" hasta 4 afios, "Menor" 5-8 afios,
"Mayor" 9-12 afios), o la opcidn mas
restrictiva de "Aprobar contenido



personalmente" donde el padre/madre elige
cada video y canal accesible. La busqueda
puede ser activada o desactivada, y se puede
establecer un temporizador de uso. La gestién
se puede hacer desde la propia app YouTube
Kids (con cddigo parental) o a través de Family
Link.
Localizacién del Dispositivo: Permite ver la ubicacidn en tiempo real
del dispositivo Android del nifio en un mapa, siempre que esté
encendido, conectado a internet y con los servicios de ubicacion
activados. Util para saber si llegaron bien al colegio o a casa de un
amigo.
Informes de Actividad: Recibir informes semanales o mensuales
sobre el uso que hace el nifio del dispositivo.
Gestion de la Cuenta del Nifio: Cambiar la contrasefia de la cuenta
del nifio, editar cierta informacion personal o incluso eliminar su
cuenta de Google.

o Guia Detallada de Configuracién y Uso:

Preparacidn: Asegurarse de que ambos dispositivos (padre e hijo)
estén conectados a internet. El nifio necesita un dispositivo Android
(version 7.0 Nougat o superior) o un Chromebook (con ChromeQS
version 71 o superior).

Descargar Aplicaciones:

[] Dispositivo Parental: Descargar "Google Family Link para
padres" desde Google Play Store (Android) o Apple App
Store (iOS).

[ Dispositivo del Nifio (Android): Si el dispositivo ya esta
configurado, descargar "Google Family Link para nifios y
adolescentes" de Google Play Store. Si es un dispositivo
nuevo o se restablece de fabrica, la configuracién de
Family Link se puede integrar durante el proceso de
configuracion inicial del dispositivo al afiadir la cuenta del
nifio.

m  Chromebooks: La supervision se afiade al configurar la
cuenta de Google del nifio en el Chromebook. No se
requiere una app "infantil" separada.

Crear o Vincular Cuenta del Nifio:

m  Abrir la app Family Link para padres y seguir las
instrucciones para crear una cuenta de Google para el
nifio (si es menor de 13 afios o la edad aplicable). Se
solicitara el consentimiento parental.

m  Si el nifio ya tiene una cuenta de Google, Family Link
guiard para vincularla y afiadir la supervision. Puede
requerir el consentimiento del nifio si es mayor.

Proceso de Vinculacion: La app parental proporcionard un codigo de
configuracion que debera ingresarse en el dispositivo del nifio para
conectar ambas cuentas. Seguir los pasos en ambos dispositivos.
Personalizar Controles: Una vez vinculados, desde la app Family Link
para padres:

m  Seleccionar el perfil del nifio.

| | Controles > Limite diario: Ajustar el tiempo para cada
dia.

[ Controles > Hora de dormir: Establecer el horario de
bloqueo nocturno.

| Controles > Aplicaciones: Ver la lista de apps instaladas.
Tocar una app para ver detalles, establecer limites de
tiempo especificos o bloquearla.

| | Controles > Controles de Google Play: Configurar
aprobaciones de compra y clasificaciones de contenido.

m  Controles > Controles de Google Chrome: Elegir el nivel
de filtrado web.

m  Controles > Controles de YouTube: Configurar YouTube
Kids o la experiencia supervisada (YouTube Kids es lo
recomendado para 6-12 afios).

] Ubicacion: Activar para ver la localizacién del dispositivo.

m  Configuracion de la cuenta: Acceder para gestionar
informacidn de la cuenta, contrasefia, etc.

Para Chromebooks:

m  Afadir la cuenta del nifio (gestionada por Family Link) al
iniciar sesiéon en el Chromebook. Los controles se
aplicaran automaticamente.

[ Importante: Desactivar el "Modo Invitado" en la
configuracion del Chromebook (desde la cuenta del
propietario del dispositivo) para evitar que se eludan los
controles de Family Link. También, asegurarse de que el
nifio no pueda afadir otras cuentas no supervisadas.

o Experiencia de Usuario y Posibles Elusiones (Detallado):

Resefias Parentales (i0S): Algunos padres han encontrado interfaces
recientes (2024-2025) menos intuitivas que versiones anteriores,
dificultando ajustes de tiempo. Problemas de estabilidad y
configuracion inicial también han sido reportados. Existe una
demanda de compatibilidad con versiones de iOS mas antiguas.
Perspectiva Infantil (Android): Una frustracion comun es la falta de
advertencias antes de que se agote el tiempo o se active el bloqueo,
causando pérdida de trabajo escolar o progreso en juegos. La
interrupcion puede ser abrupta, bloqueando funciones basicas.
Elusién - Creacién de Cuentas Alternativas: Es un método comun.
Un nifio puede crear una nueva cuenta de Google usando una fecha
de nacimiento falsa para eludir la supervision.
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2.

| | Prevencidn: Revisar periédicamente las cuentas activas
en los dispositivos del nifio. Dialogar sobre la honestidad
y las razones de la supervision. En Chromebooks,
desactivar el modo invitado y restringir la adicién de
nuevas cuentas si la configuracién del dispositivo lo
permite.
Elusion - YouTube TV: Se reporté un caso donde un nifio eludio
controles en YouTube TV creando su propia cuenta de Google no
supervisada; la plataforma no permitia bloquear la adicion de
nuevas cuentas directamente en la app de YouTube TV.
] Prevencion: Verificar las configuraciones especificas de
apps de terceros y cdmo interactian con Family Link.
Priorizar el uso de YouTube Kids.
Otros Métodos de Elusion (Generales): Consultar la Seccién 5 del
"Compendio Definitivo de Herramientas de Control Parental" y la
Tabla 4 para una discusién mas amplia sobre VPNs, cambio de hora,
desinstalacion  (Family Link suele tener protecciéon contra
desinstalacion si esta bien configurado como administrador del
dispositivo), etc. La robustez de Family Link es media; nifios con
conocimientos técnicos pueden encontrar formas de eludirlo.

OpenDNS FamilyShield (Filtro a Nivel de Red Doméstica)

o

Descripcion Detallada: Es un servicio gratuito de Cisco que funciona cambiando
la configuracién de los servidores DNS (Sistema de Nombres de Dominio) en el
router de internet del hogar o en dispositivos individuales. FamilyShield estd
preconfigurado para bloquear automaticamente el acceso a sitios web
categorizados como pornogréficos, de phishing (suplantacién de identidad) y
proxies/anonimizadores que podrian usarse para eludir filtros. No requiere
crear una cuenta para la variante FamilyShield.

Funciones Gratuitas Clave Ampliadas:

Filtrado de Categorias Predefinidas: Bloqueo automatico de
contenido para adultos y sitios maliciosos sin necesidad de
configuracién manual de listas negras.

Proteccidon para Toda la Red: Si se configura en el router, protege
todos los dispositivos conectados a esa red Wi-Fi (PCs, Macs,
smartphones, tablets, consolas, smart TVs).

Posible Mejora de Velocidad: Algunos usuarios reportan que usar
los servidores DNS de OpenDNS puede mejorar ligeramente la
velocidad de navegacion debido a su infraestructura robusta.
Gratuito y sin Software de Instalacion (a nivel de router): No
requiere instalar aplicaciones en cada dispositivo.

Guia Detallada de Configuracion:

Opcién 1: Configuracion a Nivel de Router (Recomendado para
cobertura total en casa):

[ ] Acceder al Router: Abrir un navegador web (Chrome,
Firefox, etc.) e ingresar la direccion IP del router en la
barra de direcciones. Comunes son 192.168.1.1,
192.168.0.1, 10.0.0.1. Esta IP y las credenciales de acceso
(usuario y contrasefia) suelen estar en una etiqueta en el
router o en su manual. Si se cambiaron y olvidaron,
puede ser necesario resetear el router a configuracién de
fabrica (lo que borraria otras configuraciones
personalizadas como el nombre y contrasefia del Wi-Fi).

[ Encontrar Configuracion DNS: Una vez dentro de la
interfaz del router, buscar las opciones de DNS. Pueden
estar en secciones como "Configuracién de Internet",
"WAN", "Red", "DHCP Server", "LAN Setup" o
"Configuracion Avanzada". La interfaz varia mucho entre
marcas (Linksys, TP-Link, Netgear, D-Link, Asus, etc.) y
modelos. Puede ser util buscar online "cambiar DNS
[marca y modelo de tu router]".

m  Anotar DNS Actuales (iMuy Importante!): Antes de
cambiar nada, anotar las direcciones de servidor DNS que
el router estd usando actualmente. Suelen ser asignadas
automaticamente por el proveedor de internet (ISP). Esto
permite revertir la configuracion si algo sale mal o si se
desea dejar de usar OpenDNS.

] Ingresar DNS de FamilyShield: En los campos para los
servidores DNS primario (o preferido) y secundario (o
alternativo), ingresar las siguientes direcciones IP:

] Servidor DNS Preferido/Primario:
208.67.222.123

[ ] Servidor DNS Alternativo/Secundario:
208.67.220.123 Asegurarse de ingresarlos
correctamente.

m  Guardar y Reiniciar: Guardar los cambios en la
configuracion del router (suele haber un botén
"Guardar", "Aplicar" o "Save Settings"). Es altamente
recomendable reiniciar el router después de guardar los
cambios para que los nuevos ajustes de DNS se
propaguen a todos los dispositivos conectados. También
puede ser necesario reiniciar la conexion de red en los
dispositivos individuales (o reconectarlos al Wi-Fi).

] Probar Configuracién: En un dispositivo conectado a la
red, abrir un navegador y visitar
https://welcome.opendns.com/. Si la configuracion es
correcta, se mostrara un mensaje de bienvenida de
OpenDNS. También se puede probar visitando
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http://www.internetbadguys.com/ (un sitio de prueba de
OpenDNS  que deberia estar bloqueado por
FamilyShield).
Opcidn 2: Configuracién a Nivel de Dispositivo Individual: (Util si no
se puede acceder al router o para proteger un dispositivo especifico
fuera de casa, aunque no es efectivo con datos moviles).

] Windows 10/11: "Configuracién" > "Red e Internet" >
(Para Wi-Fi) "Wi-Fi" > "Propiedades de hardware" o (Para
Ethernet) "Ethernet" > seleccionar la conexién. En
"Asignacion de servidor DNS", hacer clic en "Editar".
Cambiar de "Automdtico (DHCP)" a "Manual". Activar
IPv4. Ingresar 208.67.222.123 en "DNS preferido" vy
208.67.220.123 en "DNS alternativo". Guardar. (Pasos
basados en pero actualizados a interfaces mas comunes).

[ macO0S: "Preferencias del Sistema" (o "Ajustes del
Sistema") > "Red". Seleccionar la conexion activa (Wi-Fi o
Ethernet). Clic en "Avanzado..." > pestafia "DNS". Usar el
botdn "+" para afiadir 208.67.222.123 y 208.67.220.123.
Eliminar otras direcciones DNS que pudieran estar
listadas. Clic "Aceptar" y "Aplicar".

m  Smartphones/Tablets (Android/iOS): La configuracion de
DNS para Wi-Fi se encuentra en los ajustes avanzados de
cada red Wi-Fi guardada. Para datos mdviles, cambiar el
DNS es mas complejo y generalmente requiere apps de
terceros (como algunas VPNs que permiten DNS
personalizados), lo cual excede la simplicidad de
FamilyShield.

Vaciar Caché DNS: Después de cambiar la configuracion, es
fundamental vaciar la caché de DNS del dispositivo y la caché del
navegador para que se usen los nuevos servidores inmediatamente.

[ Windows: Abrir Simbolo del sistema como administrador
y ejecutar ipconfig /flushdns.

n macO0S: El comando varia por versién (ej. sudo
dscacheutil -flushcache; sudo killall -HUP
mDNSResponder para versiones mas antiguas, o sudo
killall -HUP mDNSResponder para mas recientes). Buscar
online "flush dns cache [tu versién de macOS]".

[] Navegadores: Borrar la caché desde la configuracién del
navegador.

o Limitaciones y Elusion:

Configuracion Técnica: Puede ser complicado para usuarios no
familiarizados con la configuracion de routers.

Fuera de la Red Doméstica: No ofrece proteccion cuando los
dispositivos usan datos moviles u otras redes Wi-Fi no configuradas.

Categorias Fijas: FamilyShield bloquea un conjunto predeterminado.
Para personalizar categorias (bloquear/desbloquear tipos especificos
de sitios como redes sociales, juegos, etc.), se necesita una cuenta
gratuita de OpenDNS Home y usar sus servidores DNS estdndar
(208.67.222.222 y 208.67.220.220) junto con la configuracion en su
panel web.

Elusién con VPNs/Tor: Usuarios con conocimientos técnicos pueden
usar VPNs o el navegador Tor para cifrar su trafico y eludir los filtros
DNS.

Cambio de DNS Local: Si el nifio tiene permisos de administrador en
su dispositivo, puede simplemente cambiar la configuracion DNS del
dispositivo a otros servidores.

] Prevencion: Asegurar que el nifio no tenga derechos de
administrador. Algunos routers permiten forzar el uso de
ciertos DNS a nivel de red, pero esto es avanzado.

Fiabilidad del Etiquetado: Se ha cuestionado que algunos sitios
inapropiados podrian no ser bloqueados o sitios legitimos serlo
incorrectamente, ya que el etiquetado depende en parte de la
comunidad.

Robustez Estimada vs Elusién: Media.

Tabla Resumen Ampliada para Nifias/os (6-12 afios):

Aspecto Clave

Recomendacién Detallada

Herramienta Ejemplo y Funciones Clave

blancas para los mas
pequefios.

Gestion Establecer rutinas claras, Google Family Link: Limites diarios, Hora de
Rigurosa de priorizar calidad, equilibrar dormir, Bloqueo instantdneo. Apple Screen
Limites de con suefio, juego fisico y Time: Tiempo de inactividad, Limites por
Tiempo socializacién. Uso categoria/app.

mayormente supervisado.
Filtrado Bloquear acceso a Family Link: SafeSearch en Chrome, filtros de
Efectivo de contenido explicito, Play Store, YouTube Kids (niveles de contenido,
Contenido violento o inapropiado para | aprobacién parental). Screen Time:
Web/App su edad. Preferir listas Restricciones de contenido web (limitar

adultos/solo permitidos), clasificaciones edad
para apps/medios. OpenDNS FamilyShield:
Bloqueo a nivel de red de porno/phishing.
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Control Estricto
de Aplicaciones

Aprobar todas las
descargas, bloquear apps

Family Link: Aprobacion de descargas de Play
Store, bloqueo de apps, limites de tiempo por

y Juegos inadecuadas, limitar tiempo | app, gestion de permisos. Screen Time: No
en apps especificas, revisar permitir instalacion/eliminacion de apps,
permisos. limites de tiempo por app.

Dialogo Conversar sobre qué es Practica parental activa: hacer preguntas,

Continuo y informacién personal, cdmo | escuchar, explicar riesgos de forma sencilla,

Educacion actuar ante contenido establecer "reglas de la casa" digitales.

Digital Basica preocupante, diferencia
entre amigos online y
reales, no compartir
contrasefas.

Nivel de Uso conjunto de Family Link: Informes de actividad detallados,

Monitoreo Alto
y Participativo

dispositivos, revision
periddica (con
conocimiento del nifio) de
actividad, apps e historial.
Dispositivos en areas
comunes.

localizacidn. Screen Time: Informes de uso,
posibilidad de ver apps usadas.
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CAPITULO 2:
Navegando la Pre-adolescencia Digital
con Mayor Profundidad (13 a 15 anos)



Navegando la Pre-adolescencia Digital con Mayor Profundidad (13 a 15 afios)

La pre-adolescencia es una etapa de transicion significativa. Los jévenes comienzan a forjar su
identidad de manera mas independiente, buscan una mayor autonomia en sus decisiones y las
relaciones con sus pares adquieren una importancia primordial. El mundo digital se convierte en un
espacio central para la socializacidon, la exploracién y la autoexpresion. Sin embargo, su capacidad de
pensamiento abstracto y de prevision de consecuencias a largo plazo aun esta en desarrollo, lo que
los hace vulnerables a riesgos especificos.

Recomendaciones Generales (13-15 afios)

Limites de Tiempo Sugeridos: Hacia la Autorregulacion Guiada:

Equilibrio Consciente: "Establecer limites diarios claros, equilibrando con otras
actividades". Ya no se trata solo de imponer, sino de dialogar sobre la
importancia de un equilibrio saludable entre el tiempo online y offline. Discutir
como el exceso de tiempo en pantalla puede afectar el rendimiento escolar, el
suefio (la luz azul de las pantallas inhibe la melatonina), el estado de dnimo, las
relaciones familiares y la participacion en actividades fisicas o hobbies.
Negociacion y Responsabilidad: Involucrarlos en la definicién de estos limites
puede aumentar su compromiso. Por ejemplo, se puede acordar un
"presupuesto de tiempo" semanal que ellos mismos puedan administrar, con la
condicidn de que cumplan con sus responsabilidades académicas y familiares.
"Zonas Libres de Tecnologia": Mantener o establecer zonas (ej. dormitorios,
mesa durante las comidas) y momentos (ej. una hora antes de dormir, durante
reuniones familiares) libres de dispositivos para fomentar la desconexién y la
interaccidn directa.

Fomentar la Autorreflexion: Animarles a que ellos mismos noten cémo se
sienten después de pasar mucho tiempo online o usando ciertas aplicaciones.
"éiCoémo te sientes después de estar una hora en TikTok? ¢Te sientes mas
energizado o mas cansado?".

Plataformas Apropiadas y Configuracion Consciente:

Mensajeria y Redes Sociales con Supervision Inicial: "Mensajeria
(supervisada), plataformas con privacidad estricta". A esta edad, es comun que
quieran empezar a usar plataformas de mensajeria (WhatsApp, Telegram, etc.)
y redes sociales (Instagram, TikTok, Snapchat, etc.).

] Inicio Gradual y Acompafiado: El primer contacto con estas
plataformas debe ser acompafiado. Los padres deben ayudarles a
crear sus perfiles, y fundamentalmente, a configurar las opciones de
privacidad y seguridad de la manera mas restrictiva posible desde
el inicio. Explicarles qué significa cada opcion (ej. perfil publico vs.
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privado, quién puede ver sus publicaciones, quién puede
contactarlos, como bloquear usuarios).

Eleccion de Plataformas: Investigar juntos las plataformas. Algunas
pueden ser mds apropiadas o tener mejores controles parentales
que otras. Considerar la edad minima requerida por cada plataforma
(la mayoria es 13 afios, pero verificar).

Grupos y Comunidades: Conversar sobre los grupos a los que se
unen y las comunidades online de las que participan, especialmente
en plataformas de gaming o foros.

o Plataformas de Streaming y Videojuegos: Ajustar los perfiles en plataformas de
streaming a clasificaciones de edad adecuadas (ej. Netflix, Disney+). Para
videojuegos, prestar atencién a las clasificaciones PEGI/ESRB, las interacciones
online (chats de voz/texto) y las compras dentro del juego.

Temas Clave de Discusion en Profundidad:

o Privacidad Avanzada y Huella Digital:

"éQué es la huella digital?": Explicar que todo lo que publican,
comentan o comparten online (fotos, videos, opiniones) crea un
rastro digital que puede ser muy dificil de borrar y que puede tener
consecuencias futuras (ej. para conseguir un trabajo, acceder a la
universidad).

Informacion Sensible: Discutir qué tipo de informacion es
especialmente sensible y no deben compartir publicamente o con
desconocidos (ej. planes de vacaciones familiares, detalles intimos,
problemas personales, fotos comprometedoras).

Configuracion de Privacidad: Revisar juntos periddicamente la
configuracién de privacidad de todas sus cuentas, ya que las
plataformas las actualizan y pueden cambiar los valores por defecto.
Geolocalizacion: Ensefiarles a desactivar la geolocalizacion en las
publicaciones y en las apps cuando no sea estrictamente necesario.

o Ciberacoso (Cyberbullying): Reconocimiento, Respuesta y Prevencion:

Definicion y Formas: Explicar qué es el ciberacoso (intimidacion,
humillacién, amenazas, difusién de rumores o imagenes privadas,
exclusién deliberada usando medios digitales) y sus diversas formas
(mensajes hirientes, perfiles falsos, doxing, etc.).
Impacto Emocional: Hablar sobre el grave dafio emocional que
puede causar el ciberacoso tanto a la victima como al acosador.
Cémo Actuar si son Victimas:
1. No responder ni tomar represalias: Esto suele empeorar
la situacion.
2. Guardar las pruebas: Hacer capturas de pantalla de los
mensajes, publicaciones, perfiles, etc.

o

o

o

3. Bloquear al acosador: Usar las herramientas de bloqueo
de la plataforma.

4. Informar a un adulto de confianza: Padres, profesores,
orientadores. Es fundamental que sepan que no estan
solos y que pedir ayuda es de valientes.

5. Reportar en la plataforma: Utilizar los mecanismos de
denuncia de la propia red social o plataforma.

Como Actuar si son Testigos (Bystanders): Ensefiarles a no ser
complices silenciosos. Pueden apoyar a la victima en privado, no
difundir el material hiriente y reportar el acoso.

No Participar: Dejar claro que participar en el ciberacoso, incluso
reenviando un mensaje o dando "me gusta", tiene consecuencias.

Reputacién Online (Gestion Activa):

"éCoémo quieres que te vean online?": Animarles a pensar en la
imagen que proyectan a través de sus perfiles y publicaciones.
"Googleate": Sugerirles que busquen su propio nombre en Google
(entre comillas) para ver qué informacidn aparece sobre ellos.
Pensar antes de Publicar: La regla de oro. Una vez que algo estd
online, se pierde el control sobre ello

Pensamiento Critico frente a la Informacidn y las Interacciones:

Desinformacion y Fake News: Ensefiarles a cuestionar la
informacién que encuentran online. ¢Quién es la fuente? ¢Es
confiable? ¢Otras fuentes dicen lo mismo? ¢Las imagenes o videos
pueden estar manipulados?

Influencers y Publicidad Encubierta: Ayudarles a entender que
muchos "influencers" reciben pagos por promocionar productos y
que sus vidas online pueden estar muy editadas y no ser un reflejo
de la realidad.

Interacciones con Desconocidos: Reforzar la idea de que no se
puede confiar ciegamente en personas que solo conocen online.
Cuidado con las solicitudes de amistad o mensajes de perfiles
desconocidos.

Presion de Grupo en el Entorno Digital:

Retos Virales (Challenges): Discutir los peligros de algunos retos
virales que pueden ser dafiinos o ilegales.

Pertenencia y Aceptacion: Reconocer que la necesidad de
pertenencia al grupo es fuerte a esta edad, pero que no deben hacer
nada online que les haga sentir incomodos o que vaya en contra de
sus valores solo para ser aceptados.

Nivel de Monitoreo Parental Recomendado: Moderado a Alto, Evolucionando hacia la

Confianza:
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"Monitoreo regular, conversaciones abiertas, conocimiento de cuentas".
Transparencia en el Monitoreo: Es preferible que el monitoreo sea
transparente y consensuado en la medida de lo posible. Explicarles qué se va a
revisar y por qué (para su seguridad).

Conocimiento de Cuentas y Contrasefias: En esta etapa, es razonable que los
padres tengan acceso a las cuentas o al menos conozcan los nombres de
usuario y las plataformas que utilizan. La gestién de contrasefias puede ser
compartida o gradualmente transferida con supervision.

Revision de Informes de Actividad: Las herramientas de control parental
(Family Link, Screen Time, Qustodio) proporcionan informes. Revisarlos juntos
puede ser una oportunidad para conversar, no solo para fiscalizar.
Conversaciones Abiertas y Regulares: Preguntarles sobre sus amigos online, los
juegos que les gustan, si han visto algo interesante o preocupante. Escuchar
mas que juzgar.

Adaptar el Nivel de Monitoreo: A medida que demuestran madurez y
responsabilidad, el monitoreo puede volverse menos directo y mas basado en
la confianza y el didlogo.

Recomendaciones Sensibles al Género (13-15 aiios):

Abordar Presiones sobre la Imagen Corporal y Autoestima:

Impacto Diferencial: Si bien tanto chicos como chicas pueden experimentar
presiones sobre su imagen corporal, las investigaciones suelen mostrar una
mayor incidencia en chicas debido a la idealizacién de ciertos tipos de belleza
en redes sociales (filtros, ediciones, cuerpos "perfectos").

Conversar sobre Filtros y Realidad: Ayudarles a entender que las imagenes
online (especialmente de influencers o celebridades) suelen estar muy editadas
y no representan la realidad. Fomentar una autoestima basada en cualidades
internas y no solo en la apariencia fisica.

Contenido "Fitspiration" y Trastornos Alimentarios: Estar atentos a la
exposicion a contenido extremo sobre dietas, ejercicio excesivo o que
promueva trastornos de la conducta alimentaria, que pueden tener un sesgo de
género en su presentacion y audiencia.

Relaciones, Consentimiento y Sexualidad Online:

Sexting: Discutir abiertamente qué es el sexting (envio de mensajes, fotos o
videos con contenido sexual explicito), sus riesgos (difusién no consentida,
grooming, sextorsidn, consecuencias legales y emocionales) y la importancia
del consentimiento. Aclarar que nunca deben sentirse presionados a enviar o
recibir este tipo de material.

Relaciones Online Saludables vs. Téxicas: Hablar sobre como deben ser las
relaciones respetuosas también en el entorno digital. Identificar sefiales de
control, celos excesivos, manipulacién o presion en las interacciones online.
Grooming: Explicar qué es el grooming (cuando un adulto establece un lazo
emocional con un menor online con fines de abuso sexual) y cémo identificar
las tacticas de los groomers.

o Pornografia: Es muy probable que a esta edad tengan sus primeros encuentros
(intencionados o no) con la pornografia online. Es crucial hablar sobre qué es,
cémo suele distorsionar la realidad de las relaciones y la sexualidad, el
consentimiento, y los posibles impactos negativos de un consumo
problematico.

° Identidad y Expresion de Género:

o Espacio de Exploracion vs. Riesgo: Para algunos jovenes, especialmente
aquellos que exploran identidades de género diversas, internet puede ser un
espacio de encuentro y validacion. Sin embargo, también puede exponerlos a
discursos de odio o acoso. Fomentar la busqueda de comunidades online
seguras y de apoyo, si es el caso.

o Privacidad en la Exploraciéon: Si estan explorando su identidad de género u
orientacion sexual, ayudarles a hacerlo de manera segura, protegiendo su
informacién personal

(] Ciberacoso con Componente de Género y Discursos de Odio:

o Ciberacoso Sexista, Homofébico, Transfébico: Profundizar en cémo el
ciberacoso puede tomar formas especificas basadas en el género o la
orientacion sexual de la victima. Esto incluye insultos, amenazas, difusidon de
rumores relacionados con su sexualidad, o la creacion de contenido humillante
con sesgo de género.

o Misoginia y Violencia Simbdlica Online: Estar alerta a la exposicion a
comunidades online o discursos que promuevan la misoginia, la cosificacién de
las mujeres, o normalicen la violencia contra ellas.

o Presion sobre la Masculinidad Téxica: Para los chicos, conversar sobre como las
presiones de grupo online pueden a veces fomentar modelos de masculinidad
toxica (agresividad, supresion emocional, sexismo).

e  Juegos Online y Género:

o Representacion y Roles: Analizar cdmo se representan los personajes
femeninos y masculinos en los videojuegos que utilizan. ¢Son estereotipados?
¢Hay diversidad?

o Ambiente en Chats de Juegos: Los chats de voz en muchos juegos online
pueden ser espacios hostiles, especialmente para jugadoras femeninas o
personas percibidas como diferentes. Ensefiarles a silenciar, bloquear y reportar
comportamientos abusivos.

Herramientas de Control Parental Sugeridas y Cémo Usarlas:
Se mantienen las herramientas base de los sistemas operativos, pero su configuracidn se vuelve mas

matizada y se complementa fuertemente con los controles nativos de las plataformas que comienzan
a usar.
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1. Google Family Link (Ajustes para Preadolescentes)

o Funciones Adicionales/Ajustes Detallados:

] Experiencia Supervisada en YouTube (Principal): Esta funcion se
vuelve central.

[] Niveles de Contenido:

n "Explorar": Para mayores de 9 afios que estan
listos para mas que YouTube Kids. Incluye
vlogs, tutoriales, videos de juegos, clips
musicales, noticias, contenido educativo, etc.,
pero con filtros mas estrictos que la opcion
"Explorar mas". Funciones como creacién de
contenido, comentarios y transmisiones en
vivo suelen estar limitadas.

[ "Explorar mas": Para mayores de 13 afios.
Incluye un universo mas amplio de videos y
transmisiones en vivo. Sigue filtrando la
mayoria del contenido para adultos, pero es
menos restrictivo que "Explorar”.

n "La mayor parte de YouTube": Esta opcidn es
para adolescentes mayores (generalmente
16+) y se discute en el siguiente capitulo.

m  Configuracion: Se realiza desde la app Family Link del
padre/madre ("Controles" > "Restricciones de contenido"
> "YouTube") o desde la app YouTube del padre/madre si
esta vinculada a la cuenta del menor ("Configuracion" >
"Centro para Familias" o "Ajustes para padres").

[ Funciones Gestionables por los Padres en la Experiencia
Supervisada: Ademds de elegir el nivel de contenido, los
padres pueden ver el historial de reproduccion y
blsqueda del nifio, pausar estos historiales, y en algunos
casos, bloquear canales especificos que consideren
inapropiados a pesar de los filtros. La reproduccion
automatica puede desactivarse. Los comentarios suelen
estar desactivados o muy limitados.

n Adaptacion de Limites y Aprobaciones: Los limites de tiempo
pueden negociarse, y las aprobaciones de apps pueden volverse mas
flexibles para apps educativas o de productividad, manteniendo un
escrutinio para juegos y redes sociales.

o Guia de Uso y Elusiones: La conversacion sobre por qué se usan los controles y
qué se espera de ellos en términos de comportamiento online es aiin mas vital.
Explicar que la supervisiéon de YouTube no es perfecta y que el pensamiento
critico sigue siendo necesario.

Controles Nativos en Redes Sociales (Ejemplos Detallados): Es fundamental que los
padres no solo conozcan estas herramientas, sino que se sienten con sus hijos para
configurar la privacidad y seguridad en cada plataforma que utilicen y revisen estas
configuraciones periédicamente.

o TikTok: Sincronizacién Familiar (Family Pairing)

Descripcién: Permite a un padre/tutor vincular su cuenta de TikTok a
la de su hijo (menor de 18) para acceder y gestionar ciertas
configuraciones de seguridad y bienestar digital de forma remota.
Activacion Detallada:

Ambos (adulto y menor) deben tener la app TikTok y sus
propias cuentas.

En el dispositivo del Adulto: Perfil > Men (tres lineas) >
"Ajustes y privacidad" > "Sincronizacion familiar". Elegir
"Padre" o "Tutor". Se generard un cédigo QR.

En el dispositivo del Menor: Perfil > Mend (tres lineas) >
"Ajustes y privacidad" > "Sincronizacion familiar". Elegir
"Adolescente". Seleccionar "Escanear cddigo QR" vy
escanear el cédigo del dispositivo del adulto.

Confirmar la vinculacion.

Funciones Gestionables por el Adulto (Ampliadas):

Gestion del tiempo en pantalla diario: Establecer un
limite de tiempo (ej. 40, 60, 90, 120 minutos) para el uso
de TikTok. Una vez alcanzado, se requerira un cédigo (que
el adulto conoce) para seguir usando la app ese dia.
Modo restringido: Activar para filtrar contenido que
podria no ser apropiado para todos los publicos. Este
filtro no es perfecto, pero ayuda a reducir la exposicion.
El adulto puede activarlo/desactivarlo y el menor no
puede cambiarlo si la Sincronizacién Familiar esta activa.
Gestion de mensajes directos (DM): Controlar quién
puede enviar mensajes directos a la cuenta del menor.
Opciones tipicas: "Todos", "Amigos" (seguidores que el
menor también sigue), o "Nadie". Para menores de 16,
TikTok restringe los DM por defecto.
Visibilidad de la cuenta (Privacidad):
m  Cuenta Privada: Recomendar y ayudar a

configurar la cuenta del menor como

"Privada". Esto significa que solo los

seguidores que el menor apruebe pueden ver

sus videos. Por defecto, las cuentas de

usuarios de 13 a 15 afios son privadas en

TikTok.

[ ] Sugerir cuenta a otros: Desactivar.
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o

Instagram:

| | Comentarios: Limitar quién puede comentar
los videos (Todos, Amigos, Nadie).

[ ] Duos y Pegar: Limitar quién puede hacer Duos
o Pegar videos con el contenido del menor
(Todos, Amigos, Nadie).

[ Busqueda: Decidir si la cuenta del menor, sus videos, o
sus sonidos pueden aparecer en los resultados de
bldsqueda de otros usuarios o ser sugeridos.

[] Notificaciones Push: Gestionar las notificaciones para
reducir interrupciones, especialmente por la noche.

Consideraciones Adicionales: Aunque la Sincronizacion Familiar es
util, no reemplaza las conversaciones sobre comportamiento online,
creacion de contenido responsable y pensamiento critico.

Supervision (Iniciada por el menor)

Descripcion: Disefiada para cuentas de adolescentes (13 a 17 afios).
El adolescente debe invitar a su padre/madre o tutor a supervisar su
cuenta. La supervision finaliza automaticamente cuando el menor
cumple 18 afios.

Activacion Detallada:

m  Ambos (adulto y adolescente) deben tener sus propias
cuentas de Instagram.

] Desde la cuenta del Adolescente: Perfil > Menu (tres
lineas) > "Configuraciéon y privacidad" > Buscar y
seleccionar "Supervision". Seguir las instrucciones para
enviar una invitacion de supervision a la cuenta de
Instagram del padre/tutor. Puede ser necesario buscar el
nombre de usuario del adulto.

] Desde la cuenta del Adulto: Recibird una notificacién con
la invitacidn. Al aceptarla, se le dirigira al "Centro para
familias" de Instagram, donde podrd ver la informacion
de supervision.

[ Es posible que el adolescente deba confirmar la
supervisidon una vez aceptada por el adulto.

Funciones para el Adulto Supervisor (Ampliadas):

| Ver actividad de seguimiento: Conocer a qué cuentas
sigue el adolescente y qué cuentas le siguen. Recibir
notificaciones opcionales cuando el adolescente tenga un
nuevo seguidor o siga a una nueva cuenta. No permite
leer los mensajes del adolescente.

m  Gestion del tiempo de uso: Establecer limites de tiempo
diarios para el uso de Instagram (ej. 30 minutos, 1 hora, 2
horas). El adolescente recibe una notificacion cuando
estd por alcanzar el limite.

o

Facebook:
13 afos)

| | Programar descansos: Definir periodos especificos
durante el dia o la semana en los que el adolescente no
podrd usar Instagram (ej. "Modo silencioso" que
desactiva notificaciones, o descansos programados para
la noche o durante horas de estudio).

[] Informes de tiempo: Ver cuanto tiempo promedio diario
y semanal pasa el adolescente en Instagram.

[ Notificaciones sobre reportes: Si el adolescente reporta
una cuenta o contenido por violar las normas de la
comunidad, el padre/tutor puede ser notificado (esto
busca fomentar conversaciones sobre experiencias
negativas).

Consideraciones Adicionales: Esta herramienta se basa en la
cooperacion del adolescente (ya que debe iniciar la invitacion). Es
una buena oportunidad para discutir la confianza y la
responsabilidad compartida.

Configuracion Detallada de Privacidad y Seguridad (Edad minima

Enfoque: Facebook no tiene una funcién de "vinculacién" directa
como TikTok o Instagram para control parental de cuentas de
adolescentes. El enfoque principal es educar al adolescente y
sentarse con él/ella para configurar de manera exhaustiva las
opciones de privacidad y seguridad de su propia cuenta. La
"Comprobacién rapida de privacidad" es una herramienta guiada
util.

Acceso y "Comprobacién Rapida de Privacidad":

] Iniciar sesién en la cuenta de Facebook del adolescente
(idealmente con él/ella presente).

[ Clic en la foto de perfil o flecha hacia abajo (esquina
superior derecha) > "Configuracién y privacidad" >
"Comprobacion rapida de privacidad". Esta herramienta
tiene varias secciones:

"Quién puede ver lo que compartes" (Detallado):

| | Informacion del perfil: Revisar cada dato (correo
electrénico, teléfono, fecha de nacimiento, ciudad,
trabajo, estudios). Para cada uno, elegir la audiencia:
"Publico", "Amigos", "Amigos excepto...", "Amigos
especificos", "Solo yo". Recomendar "Amigos" o "Solo
yo" para la mayoria de la informacion personal de un
adolescente.

] Publicaciones  futuras:  Establecer la audiencia
predeterminada para nuevas publicaciones. Recomendar
"Amigos". Explicar que pueden cambiar la audiencia de
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una publicacion especifica si es necesario, pero que el
predeterminado sea restrictivo.

Historias: Controlar quién puede ver las historias (similar
a las publicaciones).

Limitar audiencia de publicaciones antiguas: Una opcidn
util para cambiar rdpidamente la visibilidad de todas las
publicaciones pasadas (que pudieron ser publicas) a
"Amigos".

[] "Cémo proteger tu cuenta"” (Detallado):

Contrasefia: Asegurarse de que sea una contrasefia
fuerte (larga, con mayusculas, mindsculas, nimeros y
simbolos) y Unica (no usada en otras cuentas). Considerar
un gestor de contrasefias.

Autenticacion en dos pasos (2FA): Altamente
recomendable. Activarla para que, ademds de la
contrasefia, se requiera un segundo factor (ej. cédigo de
una app de autenticacién, SMS) para iniciar sesion desde
un dispositivo no reconocido.

Alertas de inicio de sesidon no reconocido: Activar para
recibir notificaciones por correo o en la app si alguien
intenta acceder a la cuenta desde un dispositivo o
navegador desconocido.

] "Cémo pueden encontrarte los demas en Facebook" (Detallado):

Solicitudes de amistad: Limitar quién puede enviar
solicitudes de amistad. Opciones: "Todos" o "Amigos de
amigos". "Amigos de amigos" es mas restrictivo y
recomendable.

Busqueda por correo electrénico o nimero de teléfono:
Decidir quién puede buscar la cuenta usando la direccion
de correo o el nimero de teléfono asociado. Opciones:
"Todos", "Amigos de amigos", "Amigos", "Solo yo".
Recomendar "Amigos" o "Solo yo".

Motores de busqueda fuera de Facebook: Impedir que
los motores de busqueda (como Google) enlacen al perfil
de Facebook. Es recomendable desactivar esta opcidn
para mayor privacidad.

] "Tu configuracion de datos en Facebook": Revisar las aplicaciones y
sitios web a los que el adolescente ha iniciado sesion usando
Facebook. Eliminar el acceso a apps o sitios que ya no use, no
reconozca o no sean confiables.

[ Bloqueo de Usuarios (Detallado):

Ir a "Configuracién y privacidad" > "Configuracion" >
(Menu izquierdo) "Privacidad" > "Bloqueos".

En "Bloquear usuarios", escribir el nombre o correo de la
persona que se desea bloquear y hacer clic en
"Bloquear". La persona bloqueada no podra ver el perfil

del adolescente, contactarlo, etiquetarlo, invitarlo a
eventos/grupos, ni agregarlo como amigo.
m  Control de Etiquetas (Detallado):
| Ir a "Configuracién y privacidad" > "Configuracién" >
"Perfil y etiquetado".
[] Revision de etiquetas: Activar:
| | "éQuieres revisar las publicaciones en las que
te etiquetan antes de que aparezcan en tu
perfil?" (Muy recomendable).

] "éQuieres revisar las etiquetas que otros
afiaden a tus publicaciones antes de que
aparezcan en Facebook?" (También

recomendable). Esto da control sobre qué
contenido etiquetado se asocia publicamente
con el perfil del adolescente.

] Filtros de Contenido en la Seccién de Noticias (Limitado):

] Facebook no ofrece filtros de contenido robustos como
los de un control parental dedicado. La estrategia
principal es educar y configurar la privacidad.

| | "Dejar de seguir" / "Silenciar": Si el adolescente sigue a
personas o paginas que publican contenido que no le
gusta o considera inapropiado, puede "Dejar de seguir"
(para no ver sus publicaciones en la seccién de noticias,
sin eliminarlo como amigo) o "Silenciar" temporalmente.

[ Reportar contenido: Ensefiarles a reportar cualquier
contenido  (publicaciones, fotos, videos, perfiles,
mensajes) que viole las normas comunitarias de
Facebook (discurso de odio, violencia, acoso, desnudos,
etc.).

| | Edad Minima: Recordar que la edad minima para Facebook es de 13
afios. Crear una cuenta con informacién falsa viola los términos de
servicio.

3. Qustodio (Plan Gratuito - Limitado a 1 dispositivo)

o Descripcion Detallada: Qustodio es una aplicacion de control parental
multiplataforma (Windows, Mac, Android, i0S, Chromebook, Kindle)
reconocida a nivel mundial. Ofrece un plan gratuito que, aunque limitado a la
supervisién de un solo dispositivo y con un conjunto de funciones basico,
puede ser una buena introduccion a este tipo de software. Su interfaz suele
considerarse amigable.

o Funciones Gratuitas Clave (1 dispositivo):
[ Proteccion de un solo dispositivo.
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Filtrado Web Basico: Bloquea automaticamente contenido
inapropiado por categorias (ej. pornografia, violencia). El filtrado es
una de sus fortalezas, incluso en la version gratuita.

Limites de Tiempo de Pantalla Diarios: Establecer un limite general
para el uso del dispositivo supervisado para cada dia de la semana.
No permite limites por aplicacion en el plan gratuito.

Informes de Actividad Online: Resumenes de la actividad online del
nifio (sitios web visitados, tiempo de uso) de los ultimos 7 dias,
accesibles desde el panel de padres.

Pausa de Internet: Una funcién para bloquear manualmente el
acceso a internet en el dispositivo del nifio de forma inmediata
desde la app o panel parental.

o Guia Detallada de Configuracién y Uso:

Registro: Visitar el sitio web oficial de Qustodio (qustodio.com)y
registrarse para una cuenta gratuita con una direccion de correo
electrénico y una contrasefia.

Instalacion en Dispositivo del Nifio: Descargar e instalar la
aplicacion Qustodio en el dispositivo del nifio que se va a supervisar.
Configuracion en Dispositivo del Nifio: Durante la instalacion en el
dispositivo del nifio, iniciar sesion con las credenciales de la cuenta
parental. Asignar un nombre al dispositivo y seleccionar o crear un
perfil para el nifio. Es crucial otorgar todos los permisos que
Qustodio solicite (accesibilidad, administrador de dispositivo,
notificaciones, VPN para filtrado en algunas plataformas) para su
correcto funcionamiento. El proceso varia ligeramente segun el
sistema operativo.

App para Padres o Panel Web: Descargar la app "Qustodio Control
Parental" en el dispositivo del padre/madre (iOS o Android) o
acceder al panel de control web de Qustodio
(https://www.google.com/search?q=family.qustodio.com) para
gestionar la configuracion y ver los informes.

Configuracion de Funciones (desde el panel parental):

[ Reglas > Filtrado Web: Revisar las categorias bloqueadas
por defecto. La personalizacion avanzada (listas
blancas/negras especificas, bloqueo de categorias
adicionales) suele ser premium.

[] Reglas > Limites de tiempo diarios: Establecer el cupo de
tiempo para cada dia.

] Resumen/Dispositivos: Usar "Pausar Internet" cuando
sea necesario.

] Resumen de actividad/Cronologia: Consultar los
informes.

o Limitaciones del Plan Gratuito y Elusion (Detallado):

Un solo dispositivo: La restriccion mas significativa. Para proteger
multiples dispositivos, se necesita un plan premium.

Funciones Premium Ausentes: Caracteristicas muy demandadas
como limites de tiempo por aplicacién, bloqueo especifico de
aplicaciones, monitorizacion detallada de YouTube (qué videos ve),
seguimiento de ubicacion en tiempo real, supervision de llamadas y
mensajes SMS, y un historial de actividad mas largo (30 dias) estdn
reservadas para los planes de pago.

Elusién - VPNs y Modo Incégnito/Privado: Se ha reportado que el
filtrado web puede ser eludido usando VPNs o navegadores en
modo incdgnito/privado que Qustodio no logre controlar
completamente, especialmente en la version de escritorio o si no se
configuran todos los permisos.

Elusién - Desinstalacion o Modificacion de Permisos: Si el menor
conoce la contrasefia de la cuenta parental, tiene derechos de
administrador en el dispositivo, o logra revocar los permisos
esenciales de Qustodio (como administrador de dispositivo o
accesibilidad), podria deshabilitar la proteccion o desinstalar la app.
Navegadores Alternativos o con VPN Integrada: El uso de
navegadores menos comunes o aquellos que tienen VPNs
incorporadas (como Tor Browser) puede ser un método de bypass.
Robustez Estimada vs Elusién (Gratuito): Media.

o Experiencia de Usuario Parental (Qustodio Gratuito):

Valoracién Positiva: Se valora por ofrecer un conjunto util de
herramientas bdasicas y ser relativamente facil de usar para filtrado
web y horarios generales. El filtrado de contenido es un punto
fuerte.

Frustraciones: Las limitaciones del plan gratuito (un dispositivo,
funciones clave ausentes) son la principal fuente de frustracion si se
necesitan mas capacidades. La susceptibilidad a la elusién con VPNs
también es una preocupacion.
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Tabla Resumen para Preadolescentes (13-115 afios):

Aspecto Clave

Recomendacion
Detallada

Herramienta Ejemplo y Funciones Clave

Gestion
Equilibrada de
Limites de Tiempo

Establecer limites claros
negociados, equilibrar con
responsabilidades y
actividades offline.
Fomentar autorreflexion y
"zonas libres de
tecnologia".

Family Link/Screen Time: Limites diarios/por
app ajustados y dialogados. Controles
Nativos (TikTok/Instagram): Limites de
tiempo dentro de la app, recordatorios de
descanso.

Comunicacién
Abierta y Nivel de
Monitoreo

Moderado a Alto,
transparente y
consensuado en lo
posible. Conversaciones
regulares sobre
experiencias online.
Conocimiento de cuentas
(puede evolucionar con
madurez).

Informes de Actividad: Revisar juntos los
informes de Family Link, Screen Time,
Qustodio. Supervision Instagram: Permite ver
seguidores/seguidos. Didlogo constante es la
herramienta principal.

Filtrado/Gestién
de Contenido y

Adaptar a madurez.
Configuracién de

Family Link: YouTube Supervisado ("Explorar’
o "Explorar mas"), SafeSearch. Screen Time:

grupo online, y peligros de
retos virales.

Privacidad privacidad estricta y Restricciones de contenido web/apps, limites
conjunta en todas las de comunicacion. TikTok (Sincr. Familiar):
plataformas sociales y de Modo Restringido, cuenta privada, gestion de
mensajeria. Ensefiar sobre | DM/comentarios. Instagram (Supervisién):
huella digital. Ver actividad de seguimiento (no mensajes),

limites de tiempo. Facebook: Configuracion
exhaustiva de privacidad ("Comprobacion
rapida"), revision de etiquetas.

Abordaje Activo de | Discusién profunda sobre Practica parental: Escucha activa, validacion

Ciberacoso y qué es, cobmo reconocerlo, | de emociones. Herramientas de Plataformas:

Reputacion cémo actuar (victimay Funciones de bloqueo y reporte en TikTok,
testigo), no participar. Instagram, Facebook. Ensefiar a usarlas.
Ensefiar a gestionar la
reputacion online y
pensar antes de publicar.

Fomento del Discutir sobre Practica parental: Hacer preguntas que

Pensamiento desinformacion, fomenten el analisis ("éCrees que eso es

Critico y influencers, publicidad real?", "¢ Cudl podria ser la intencidn detras

Resiliencia encubierta, presion de de esa publicacién?").
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CAPITULO 3:
Hacia la Autonomia Digital del

Adolescente con Discernimiento
(16 a18 anos)



Hacia la Autonomia Digital del Adolescente con Discernimiento (16 a 18 afios)

En la adolescencia tardia, los jovenes estan al borde de la adultez, con una mayor capacidad para el
pensamiento abstracto, la toma de decisiones complejas y la autorregulacién. El objetivo principal del
acompafiamiento digital en esta etapa es consolidar su ciudadania digital ética y responsable,
preparandolos para una gestién auténoma, segura y critica de su vida online. La supervisién parental
se transforma significativamente, volviéndose mucho menos intrusiva y basandose
fundamentalmente en la confianza, el didlogo continuo y el rol de consejero o guia por parte del
adulto.

Recomendaciones Generales (16 a 18 afios)
° Limites de Tiempo Sugeridos: Fomentando la Autogestion y el Bienestar Digital:

o Negociacion y Responsabilidad Individual: "Negociar limites que permitan
responsabilidad y equilibrio. El enfoque se desplaza hacia la autogestion del
tiempo". A esta edad, imponer limites estrictos suele ser contraproducente. La
conversacion debe centrarse en la autogestion responsable del tiempo.
Ayudarles a reflexionar sobre cdmo el uso de la tecnologia impacta sus metas
académicas, sus responsabilidades (si trabajan), sus relaciones, su salud fisica
(suefio, ejercicio) y su bienestar emocional.

o Herramientas de Autocontrol: Animarles a utilizar las herramientas de
bienestar digital que ofrecen los propios sistemas operativos (como los
informes de Tiempo de Uso/Screen Time, pero para su propio andlisis) y las
aplicaciones (recordatorios de descanso, limites de tiempo autoimpuestos en
Instagram, TikTok, YouTube). El objetivo es que ellos mismos tomen conciencia
de su uso y tomen decisiones para ajustarlo.

o Equilibrio con Proyectos de Vida: Discutir como el tiempo online puede apoyar
o dificultar sus proyectos futuros (preparacién para la universidad, busqueda de
empleo, desarrollo de hobbies o talentos).

o Desconexion Consciente: Resaltar la importancia de la "desintoxicacion digital"
periddica y de cultivar actividades offline que les enriquezcan y les permitan
desconectar (deporte, arte, lectura, voluntariado, pasar tiempo en la
naturaleza).

. Plataformas Apropiadas y Uso Etico y Critico:

o Variedad de Plataformas con Precaucidn: "Pueden usar una variedad de
plataformas, siempre con un énfasis en la precaucion, la configuracién de
privacidad y el comportamiento ético". A esta edad, es probable que usen una
amplia gama de redes sociales, plataformas de mensajeria, foros, plataformas
de streaming, juegos online, e incluso aplicaciones de citas (si la edad legal lo
permite y se discuten los riesgos).
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Enfasis en la Configuraciéon de Privacidad Avanzada: Aunque ya deberian
saberlo, reforzar la importancia de revisar y mantener configuraciones de
privacidad estrictas, entendiendo las implicaciones de cada una. Ser
conscientes de la informacién que comparten con diferentes audiencias.

Uso Profesional de Plataformas: Si empiezan a pensar en su futuro profesional,
discutir cémo plataformas como LinkedIn pueden ser Gtiles y como mantener
una imagen online profesional.

Participacion Civica y Activismo Online: Si se interesan por causas sociales o
politicas, hablar sobre cémo participar de manera constructiva y segura en el
activismo online, evitando la difusién de odio o la participaciéon en
ciberataques.

Temas Clave de Discusion en Profundidad:

Implicaciones a Largo Plazo de la Huella Digital:

m  Contexto Educativo y Laboral: Explicar cémo las universidades y los
empleadores pueden buscar informacidn sobre los candidatos
online. Una huella digital negativa (publicaciones inapropiadas,
comentarios ofensivos, fotos comprometedoras) puede tener
consecuencias reales en sus oportunidades futuras.

[ Permanencia de la Informacion: Aunque algo se borre, puede haber
sido copiado, archivado o indexado. "Internet no olvida" es una frase
util.

m  Gestion de la Identidad Digital Multiple (si aplica): Algunos pueden
tener diferentes perfiles para diferentes propdsitos (personal,
hobbies, profesional). Discutir como gestionar estas identidades de
manera coherente y segura.

Sexting, Relaciones Online Seguras y Consentimiento (Profundizado):

m  Consentimiento Entendido Plenamente: El consentimiento debe ser
entusiasta, informado, continuo y reversible. Esto aplica a compartir
cualquier tipo de informacion personal, especialmente imagenes o
videos intimos. Presionar a alguien para que envie sexts es una
forma de coercion.

m  Consecuencias Legales del Sexting (especialmente si involucra a
menores): En muchos lugares, la creacion, posesion o distribucion
de imagenes sexualmente explicitas de menores de edad es un
delito grave (pornografia infantil), incluso si es entre adolescentes y
consensuado. Deben entender estas implicaciones.

] Sextorsion: Alertar sobre la sextorsion, donde delincuentes
amenazan con difundir imagenes intimas si no se cumplen sus
demandas (dinero, mas imdagenes).

[ ] Relaciones Online (Dating Apps, etc.): Si usan apps de citas
(verificar edad minima legal), discutir cémo hacerlo de manera
segura: no compartir demasiada informacion personal al inicio,
desconfiar de perfiles "demasiado perfectos”, tener videollamadas

antes de conocer en persona, y si se decide un encuentro, que sea
en un lugar publico y avisando a alguien de confianza.

Impacto de las Redes Sociales en la Salud Mental (Profundizado):

m  Comparacién Social y Autoestima: Las redes sociales a menudo
muestran versiones idealizadas de la vida de otros, lo que puede
llevar a la comparacion social, sentimientos de insuficiencia, envidia
y baja autoestima.

[ FOMO (Fear Of Missing Out - Miedo a Perderse Algo): La constante
exposicion a lo que otros hacen puede generar ansiedad y la
sensacion de que la propia vida no es lo suficientemente
emocionante.

m  Ciberacoso y su Impacto Duradero: Las secuelas del ciberacoso
pueden ser profundas y durar mucho tiempo, afectando la salud
mental (ansiedad, depresion, aislamiento).

m  Adiccidon a las Redes Sociales: Reconocer los signos de un uso
problematico o adictivo (pensar constantemente en las redes,
usarlas para escapar de problemas, sentirse ansioso si no se puede
conectar, descuidar responsabilidades).

| | Busqueda de Validacién Externa: La dependencia de "me gusta" y
comentarios para la autovalidacion.

[ Estrategias de Bienestar: Fomentar el uso consciente (elegir a quién
seguir, limitar el tiempo, desactivar notificaciones, tomar
descansos), priorizar interacciones significativas, y buscar apoyo si se
sienten abrumados.

Desinformacién, Discursos de Odio y Violencia Generada por IA:

[ Mecanismos de la Desinformacién: Explicar cédmo se crean y
propagan las noticias falsas (fake news), las teorias de conspiracion y
la propaganda. Hablar de las "camaras de eco" y las "burbujas de
filtro".

m  Verificacion de Informacién (Fact-Checking): Ensefiarles a usar
herramientas y técnicas de verificacion de hechos (buscar mdltiples
fuentes, comprobar la  reputacion del sitio, analizar
imagenes/videos).

| | Discursos de Odio: Identificar el discurso de odio online (contra
grupos por su raza, religion, origen, género, orientacidn sexual, etc.)
y entender su impacto dafiino. Reportarlo y no difundirlo.

] Deepfakes y Contenido Generado por IA: Alertar sobre la existencia
de deepfakes (videos o audios manipulados por IA para que parezca
que alguien dijo o hizo algo que no es real) y como pueden usarse
para desinformar, difamar o crear pornografia no consentida.
Fomentar el escepticismo critico ante contenido audiovisual
sorprendente.
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o

o

Ciudadania Digital Etica y Responsable (Profundizado):

[ Respeto en las Interacciones: Tratar a los demas online con el
mismo respeto que se les trataria en persona. Evitar insultos, acoso,
o participacion en "linchamientos digitales".

[ Responsabilidad por las Propias Palabras y Acciones Online.

[] Propiedad Intelectual y Derechos de Autor: Entender qué es el
plagio, la importancia de citar fuentes y de no usar material
protegido por derechos de autor sin permiso.

[] Participacion Constructiva: Usar internet para aprender, colaborar,
crear, y contribuir positivamente a las comunidades online.

Importancia de la Interioridad y el Tiempo Desconectado:

] Bienestar Personal: En un mundo hiperconectado, la capacidad de
desconectar, estar en silencio, reflexionar y conectar con uno mismo
(interioridad) es crucial para la salud mental y el equilibrio.

[ ] Hobbies Offline: Animarles a mantener y desarrollar hobbies e
intereses que no dependan de las pantallas.

° Nivel de Monitoreo Parental Recomendado: Bajo a Moderado, Enfocado en el
Asesoramiento:

o
(e]

"Supervision menos intrusiva, confianza y comunicacién abierta".

Rol de Consejero: Los padres actlan mas como consejeros o mentores que
como vigilantes. Estar disponibles para escuchar, ofrecer consejo (cuando se les
pida o sea claramente necesario) y ayudarles a resolver problemas que puedan
surgir online.

Confianza Basada en Responsabilidad Demostrada: La autonomia se gana a
través de la demostracion continua de madurez y responsabilidad en el uso de
la tecnologia.

Comunicacion Abierta Continua: Mantener canales de comunicacién abiertos
para que se sientan cémodos compartiendo sus experiencias, dudas o si
cometen errores, sin temor a juicios severos.

Respeto a la Privacidad (con Limites): A esta edad, tienen derecho a una mayor
privacidad. EI monitoreo directo de mensajes o actividad detallada solo deberia
considerarse en situaciones excepcionales donde haya una preocupacion grave
por su seguridad o bienestar, y preferiblemente, con su conocimiento.

Recomendaciones Sensibles al Género (16 a 18 afios):

° Desafiar Estereotipos y Fomentar la Igualdad en Contenido y Comportamiento Online:

o

Analisis Critico de Medios: Animarles a analizar criticamente cémo los medios
digitales (videojuegos, series, publicidad, redes sociales) representan y, a veces,
perpetuan estereotipos de género, roles tradicionales o sexualizacion.

Lenguaje Inclusivo y Respetuoso: Fomentar el uso de un lenguaje inclusivo y el
rechazo activo de comentarios o "bromas" sexistas, miséginas, homofdbicas o
transfdébicas en sus interacciones online.

Seguridad en Citas, Relaciones Online y Expresion de la Sexualidad:

o

Navegando Apps de Citas (si aplica y es legal): Discutir expectativas realistas,
medidas de seguridad (perfiles andnimos al inicio, videollamadas previas,
encuentros en lugares publicos, informar a alguien), y el reconocimiento de
"red flags" (banderas rojas) en perfiles o interacciones.

Presion y Coercion Sexual Online: Reforzar la comprension del consentimiento
y como identificar y resistir la presion o coercidn para participar en actividades
sexuales online o enviar material intimo.

Pornografia y Expectativas Sexuales: Continuar la conversacién sobre como la
pornografia puede crear expectativas irreales sobre el sexo y las relaciones, y la
importancia del respeto mutuo y la comunicacion en la intimidad.

Recursos de Salud Sexual: Asegurarse de que tengan acceso a informacidn
veraz y recursos sobre salud sexual y reproductiva, también disponibles online
de fuentes confiables.

Exposicion a Contenido Misdgino, Extremista y Radicalizacion Online:

o

Identificar Comunidades Toxicas: Alertar sobre la existencia de comunidades
online (foros, grupos en redes sociales, ciertos canales de video) que
promueven la misoginia (ej. movimientos "incel", "manosphere"), la violencia
de género, el racismo, la homofobia, la transfobia o ideologias extremistas y
procesos de radicalizacién.

Mecanismos de Captacion: Explicar como estos grupos pueden atraer a
jovenes vulnerables y manipularlos.

Fomentar el Pensamiento Critico y la Diversidad de Perspectivas: Animarles a
buscar informacion de fuentes diversas y a cuestionar narrativas simplistas o de
odio.

Apoyar la Participacion Equitativa y el Liderazgo:

o

Superar la Brecha de Género Digital: Fomentar la participacion de chicas y
jovenes de identidades de género diversas en campos STEAM (ciencia,
tecnologia, ingenieria, arte, matemdticas) online, donde a veces pueden
sentirse minorizadas o enfrentar hostilidad.

Voz y Activismo Seguro: Apoyar su deseo de usar las plataformas digitales para
expresar sus opiniones, participar en debates civicos o realizar activismo por
causas en las que creen, ensefiandoles a hacerlo de manera segura, respetuosa
y efectiva, protegiéndose de posibles represalias o acoso.

Modelos a Seguir: Visibilizar modelos a seguir diversos en el mundo digital.

Herramientas de Control Parental y Estrategias de Acompafiamiento:

El control parental directo disminuye, pero el acompafiamiento estratégico y educativo se intensifica.

1.

Revisidn Conjunta y Colaborativa de Configuraciones de Privacidad y Seguridad:

@]

Auditoria Periddica: Mds que imponer, proponer "auditorias" conjuntas y
periddicas (ej. cada 6 meses) de las configuraciones de privacidad de todas sus
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cuentas importantes (redes sociales, correo, apps de mensajeria, plataformas
de juegos).

Enfoque Educativo: Utilizar estas revisiones como oportunidades para
ensefiarles sobre nuevas funciones de privacidad, riesgos emergentes, y como
optimizar su seguridad. Que ellos mismos expliquen sus configuraciones y por
qué las eligieron.

2. Uso Continuado de Herramientas del Sistema Operativo:

o

Google Family Link / Apple Screen Time:

m  Autoconocimiento y Gestion del Tiempo: Su uso cambia de
"control" a herramienta de "autoconocimiento". Pueden usar los
informes de actividad para reflexionar sobre sus propios habitos y
decidir si necesitan hacer ajustes. Los limites pueden ser
autoimpuestos o negociados y establecidos de mutuo acuerdo.

[ Experiencia Supervisada en YouTube (Family Link): Si ain se utiliza,
se puede pasar al nivel menos restrictivo, "La mayor parte de
YouTube". Esta opcidn, para adolescentes mayores, permite el
acceso a casi todo el contenido de YouTube, excepto aquel que estd
explicitamente marcado para mayores de 18 afios y algunos otros
temas considerados sensibles. Aun asi, los filtros no son perfectos.

[ Desactivacion Gradual: A medida que se acercan a la mayoria de
edad y demuestran una gestion responsable, muchas de las
funciones de supervision directa pueden desactivarse gradualmente,
siempre en didlogo.

Microsoft Family Safety: Similar a las anteriores, si se usa, el enfoque se
traslada a la revision conjunta de informes de actividad y la configuracién de
filtros de contenido (especialmente en Edge y Bing) como una capa de
seguridad acordada, mdas que una imposicion estricta. Los limites de tiempo, si
se usan, deben ser negociados.

3.  Fomento del Uso de Herramientas de Bienestar Digital Nativas de las Apps:

o

Instagram: Recordatorios para tomar descansos, opcion de "Modo Silencioso"
para pausar notificaciones, panel de "Tu Actividad" para ver el tiempo en la app
y gestionar limites autoimpuestos.

TikTok: Panel de "Bienestar Digital" con gestion del tiempo en pantalla,
recordatorios de descanso, Modo Restringido (que pueden autoactivar).
YouTube: Recordatorios de descanso, estadisticas de tiempo de visualizacion,
opcion de desactivar reproduccidn automatica.

Ensefiarles a buscar y activar estas funciones en todas las plataformas que
utilicen.

4.  Educacion y Practica en Seguridad Digital Avanzada (Manos a la Obra):

(e]

Gestores de Contraseiias: No solo hablar de ellos, sino ayudarles a elegir uno
(hay opciones gratuitas y de pago como Bitwarden, LastPass, 1Password) e
instalarlo en sus dispositivos. Ensefiarles a generar contrasefias maestras

fuertes y a usar el gestor para crear y guardar contrasefias Unicas y complejas
para cada cuenta.

Autenticacion de Dos Factores (2FA): Guiarles en el proceso de activacién de
2FA en sus cuentas mas importantes (correo electrénico principal, redes
sociales, banca si aplica). Explicar los diferentes métodos (apps de autenticacion
como Google Authenticator o Authy, llaves de seguridad fisicas, SMS — siendo
este Ultimo el menos seguro pero mejor que nada).

Deteccion de Phishing y Estafas (con Ejemplos Reales): Mostrarles ejemplos de
correos electrénicos de phishing, mensajes SMS (smishing) o perfiles falsos en
redes sociales. Analizar las sefiales de alerta (remitentes sospechosos, errores
gramaticales, urgencia, enlaces extrafios, solicitudes de informacion personal o
financiera). Ensefarles a verificar la autenticidad de un sitio web (HTTPS,
nombre de dominio correcto).

Uso Seguro de Wi-Fi Publicas y VPNs: Explicar los riesgos de las redes Wi-Fi
publicas no seguras (posibilidad de interceptacion de datos). Considerar y
explicar el uso de una Red Privada Virtual (VPN) para cifrar su conexion y
proteger su privacidad cuando se conectan desde redes no confiables. Hay
opciones de VPN gratuitas (con limitaciones) y de pago.

Actualizaciones de Software y Antivirus: Reforzar la importancia de mantener
actualizados el sistema operativo, los navegadores y todas las aplicaciones para
protegerse de vulnerabilidades. Asegurarse de que tengan un buen software
antivirus/antimalware en sus computadoras y sean conscientes de los riesgos
en moviles.

Copias de Seguridad (Backups): Ensefiarles la importancia de hacer copias de
seguridad de su informacién importante (documentos, fotos) para prevenir
pérdidas por fallos de hardware, malware (ransomware) o robo.

5.  Plataformas de Streaming (Netflix, Disney+, Amazon Prime Video):

o

Autonomia con Conciencia: A esta edad, suelen tener mas libertad para elegir
qué ver. Sin embargo, una conversacién sobre como las clasificaciones de edad
siguen siendo una guia util, y cdmo el contenido puede influir en sus
percepciones o estado de animo, sigue siendo relevante.

Perfiles y PINs: Si comparten la cuenta con hermanos menores, recordarles la
importancia de usar sus propios perfiles (que pueden tener acceso a contenido
mads maduro) y de no compartir el PIN de su perfil si este da acceso a contenido
no apto para otros miembros de la familia.

Netflix: Revisar las configuraciones de "Restricciones de visualizacion" por
perfil, que permiten establecer una clasificacién de edad maxima y bloquear
titulos especificos. El "Bloqueo de perfil" con PIN sigue siendo util para proteger
perfiles de adultos.

Disney+: Similar, con "Clasificacién de contenido" por perfil y "PIN de Perfil".
Discutir la opcidn de "Restringir creacion de perfiles" si es una cuenta familiar
compartida.

Amazon Prime Video: El "PIN de Prime Video" para autorizar compras y anular
restricciones de visualizacion. Las restricciones de visualizacién se pueden
aplicar a dispositivos especificos.
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Abordar la Elusién de Controles (Enfoque Madurativo):
Si bien los adolescentes son hébiles para eludir controles, la estrategia a esta edad se basa menos en
la tecnologia y més en la relacién y la educacion.

Didlogo Abierto sobre Confianza y Responsabilidad: Si se descubre un intento de elusion,
en lugar de un castigo inmediato, tener una conversacion seria sobre la ruptura de la
confianza, las razones detras de las normas acordadas (que a esta edad deberian ser mas
consensuadas) y las consecuencias naturales de sus actos (ej. perder ciertos privilegios
hasta que se restablezca la confianza).
Entender las Motivaciones: Intentar comprender por qué sintié la necesidad de eludir el
control. ¢Era una norma percibida como injusta? ¢Presion de pares? ¢Curiosidad? Esto
puede abrir un didlogo constructivo.
Foco en la Autorregulacion: El objetivo es que ellos mismos no quieran o no necesiten
eludir los controles porque entienden su propédsito y han desarrollado la capacidad de
autorregularse.
Prevencion mediante la Educacién: Un adolescente que comprende profundamente los
riesgos de la seguridad online, la importancia de su huella digital y las implicaciones éticas
de sus acciones sera menos propenso a comportamientos riesgosos, independientemente
de los controles técnicos.
Estrategias de Prevencion (Recordatorio y Adaptacion de la Seccién 5 del "Compendio"):
o VPNs/Proxies: Si los usan, discutir para qué. Para privacidad en Wi-Fi publica
puede ser legitimo. Si es para acceder a contenido bloqueado que es riesgoso o
ilegal, la conversacion es diferente.
o Cuentas Alternativas: Fomentar la honestidad y la transparencia.
o Actualizaciones de Software: Su importancia para la seguridad general, mas
alla del control parental.

Tabla Resumen para Adolescentes (16 a 18 afios):

Uso Etico, Critico
y Seguro de
Plataformas

Enfasis en configuracion de
privacidad avanzada y
revisada conjuntamente.
Comportamiento ético.
Participacion civica segura.
Conciencia sobre imagen
profesional online.

Auditoria Conjunta de Privacidad: Revision
periddica de configuraciones en todas las
plataformas. Discusion sobre Casos Reales:
Analizar noticias sobre problemas de
privacidad, ciberseguridad o ética online.

Abordaje Implicaciones a largo plazo Educacion Continua: Conversaciones
Profundo de de huella digital (educativas, abiertas y detalladas sobre cada uno de
Riesgos laborales). Sexting, estos temas, usando ejemplos y fomentando
Complejos consentimiento, relaciones el pensamiento critico. Recursos Externos:
online seguras, sextorsion. Compartir articulos, documentales o charlas
Impacto en salud mental. de expertos sobre estos temas. Ensefiar a
Desinformacién, discursos de | identificar fuentes confiables de informacion
odio, deepfakes, sobre salud sexual o mental.
radicalizacion.
Ciudadania Respeto en interacciones, Modelado Parental: Los adultos deben ser
Digital Etica y responsabilidad por ejemplos de ciudadania digital ética.

Responsable

acciones, propiedad
intelectual, participacion
constructiva.

Fomentar Empatia: Discutir el impacto de
las palabras y acciones online en otros.
Proyectos Positivos: Animarles a usar
internet para crear, aprender, colaborar en
proyectos constructivos o realizar
voluntariado online.

Aspecto Clave

Recomendacion Detallada Estrategia/Herramienta Ejemplo

Fomento de la
Autogestion del
Tiempoy
Bienestar

Negociar limites basados en
responsabilidad, fomentar
autogestion y equilibrio con
metas/vida offline. Uso de
herramientas de bienestar
digital. Desconexion
consciente.

Herramientas Nativas (Instagram, TikTok,
YouTube): Paneles de actividad,
recordatorios de descanso, limites
autoimpuestos. Family Link/Screen Time:
Uso para autoconocimiento (informes),
limites acordados. Didlogo sobre impacto en
suefo, estudios, salud mental.

Comunicacion
Abierta,
Confianzay
Asesoramiento

Rol parental de consejeroy
guia. Fomentar que acudan
si enfrentan problemas o
cometen errores. Respeto a
la privacidad con limites
claros en caso de riesgo
grave.

Escucha Activa sin Juicio: Crear un espacio
seguro para que compartan sus
experiencias, miedos y errores.
Disponibilidad: Estar presente y dispuesto a
conversar cuando lo necesiten. Negociacion
y Acuerdos: Las "reglas" son mas bien
acuerdos basados en la confianza y la
responsabilidad demostrada.

Preparacion para
la Seguridad
Digital Auténoma

Uso de gestores de
contrasefias, 2FA, deteccion
de phishing, uso seguro de
Wi-Fi publicas (VPNs),
actualizaciones, backups.

Formacion Practica: No solo explicar, sino
ayudarles a configurar estas herramientas
(gestores de contrasefias, 2FA en cuentas
clave). Simulacros o Ejemplos: Mostrarles
cémo identificar un correo de phishing.
Explicarles como funcionaria una VPN.
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CAPITULO 4:
CAémo los NNyA Evaden los Controles
y Estrategias de Prevencion Detalladas



CAPITULO 4:
Como los NNyA Evaden los Controles y Estrategias de Prevencion Detalladas

La implementacion de herramientas de control parental a menudo se convierte en un dinamico
"juego del gato y el ratén". Los nifios y adolescentes, especialmente los mas habiles con la tecnologia,
pueden ser increiblemente creativos para encontrar y compartir métodos de elusion. Reconocer esta
realidad es el primer paso para una estrategia de prevencion efectiva. Ninguna herramienta es
infalible, y la dependencia exclusiva de la tecnologia sin una base de comunicacién y confianza es una
receta para la frustracion y una falsa sensacién de seguridad. Foros online como Reddit son lugares
comunes donde se comparten estos trucos, creando un ciclo rapido de explotacion de
vulnerabilidades y necesidad de adaptacion.

Métodos Comunes de Elusion:
° Uso de Redes Privadas Virtuales (VPNs) o Servidores Proxy:

o Cémo Funciona: Las VPNs crean un tunel cifrado entre el dispositivo del usuario
y un servidor remoto, enmascarando la direccién IP real y la ubicacién del
usuario. El trafico de internet pasa a través de este servidor, por lo que los
filtros basados en IP o DNS (como OpenDNS o algunos filtros de routers) y
algunas aplicaciones de control parental (Qustodio, Microsoft Family Safety)
pueden ser eludidos, ya que ven el trafico originandose desde el servidor VPN y
no desde la red doméstica o el dispositivo real. Los proxies funcionan de
manera similar al redirigir el tréfico.

o Herramientas Afectadas: Qustodio, Microsoft Family Safety, Kurupira Web
Filter (si no bloquea proxies conocidos), OpenDNS FamilyShield.

o Prevencion:

| | Técnica: Algunas herramientas premium intentan detectar y
bloquear VPNs. Bloquear la instalacion de apps VPN conocidas
usando un bloqueador de aplicaciones. A nivel de router (avanzado),
se podrian bloquear puertos comunes de VPNs (aunque esto puede
ser complejo y afectar usos legitimos).

] Educativa: Explicar por qué ciertos contenidos estan restringidos y
los riesgos de ocultar la actividad (ej. exposicién a malware a través
de VPNs gratuitas no confiables).

° Cambio de Fecha y Hora del Dispositivo:

o Como Funciona: Muchas herramientas de control de tiempo (limites diarios,
horarios de inactividad) se basan en el reloj del sistema del dispositivo. Alterar
la fecha o la zona horaria hacia el pasado o futuro puede engafiar a la
herramienta haciéndole creer que alin no se ha alcanzado el limite o que no es
hora de bloquear.

o Herramientas Afectadas: Apple Screen Time, Microsoft Family Safety, Qustodio
(segun algunos usuarios).
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o

Prevencion:

m  Técnica: En Apple Screen Time, restringir cambios en "Servicios de
localizacion" (que incluye zona horaria automatica) y "Cuenta" en
"Restricciones de contenido y privacidad". En otros sistemas,
asegurar que el nifio no tenga permisos de administrador para
cambiar la hora.

n Educativa: Discutir la importancia de respetar los acuerdos de
tiempo y las consecuencias de la manipulacion.

Creacion o Uso de Cuentas Alternativas (No Supervisadas):

Como Funciona: Los menores pueden crear una nueva cuenta de Google
(usando una fecha de nacimiento falsa para superar la edad de consentimiento)
para eludir Google Family Link, o usar una cuenta de Microsoft diferente no
vinculada al grupo familiar para eludir Microsoft Family Safety. También pueden
usar cuentas de amigos sin restricciones.

Herramientas Afectadas: Google Family Link, Microsoft Family Safety.
Prevencion:

m  Técnica: Revisar periddicamente las cuentas activas en los
dispositivos. En Chromebooks, desactivar el modo invitado vy
restringir la adicion de nuevas cuentas desde la cuenta del
propietario. Algunas plataformas permiten restringir la adicion de
nuevas cuentas sin contrasefia de administrador.

| Educativa: Hablar sobre la honestidad y las razones de la supervision
de la cuenta principal.

Desinstalacion o Desactivacion de la Aplicacion de Control Parental:

Cémo Funciona: Si el nifio tiene permisos de administrador, conoce la
contrasefia de la app de control parental, o la app no tiene una proteccion
robusta contra desinstalacién (como la vinculacién a derechos de administrador
de dispositivo), puede simplemente desactivarla o eliminarla.

Herramientas Afectadas: Bark (si se conoce el cédigo), Qustodio (si se conoce
contrasefia o cambian permisos), Kurupira Web Filter (si tiene derechos de
admin o conoce contrasefia), AirDroid Parental Control (version gratuita facil de
desinstalar).

Prevencidn:

m  Técnica: Asegurar que la cuenta del nifio no tenga permisos de
administrador. Usar contrasefias fuertes y Unicas para la app de
control parental y para la cuenta de administrador del dispositivo.
Activar la proteccion contra desinstalacion si la app lo ofrece
(muchas lo hacen vinculdndose a "Administrador de dispositivos" en
Android o perfiles en otros SO). En iOS, restringir la eliminacién de
apps via Screen Time.

[ ] Educativa: Explicar que la herramienta es para su proteccion y que
desactivarla rompe la confianza y los acuerdos.

Restablecimiento de Fabrica del Dispositivo (Factory Reset):

Como Funciona: Es una medida drdstica que borra toda la configuracién del
dispositivo, incluyendo cualquier software o ajuste de control parental,
devolviéndolo a su estado original de fabrica. Si el nifio sabe cdmo hacerlo y no
hay bloqueos a nivel de BIOS/UEFI (en PC) o de cuenta que lo impidan (como el
bloqueo de activacion de Apple o Google), puede ser una forma efectiva de
eliminar los controles.

Herramientas Afectadas: Todas las herramientas a nivel de software del
dispositivo.

Prevencion:

m  Técnica: En PCs, proteger el acceso a BIOS/UEFI con contrasefia y
desactivar el arranque desde dispositivos externos. En moviles,
asegurarse de que el "Bloqueo de Activacion" (Find My iPhone en
Apple, Proteccién de Restablecimiento de Fabrica en Android) esté
activo y vinculado a la cuenta parental. Esto requerird las
credenciales de la cuenta parental para reconfigurar el dispositivo
después de un reseteo.

| | Educativa: Discutir las consecuencias de un reseteo (pérdida de
datos personales, apps, etc.) y que no resuelve los problemas de
fondo.

Navegacién en Modo Incégnito/Privado:

Cémo Funciona: La mayoria de los navegadores ofrecen un modo de
navegacion privada (Incégnito en Chrome, Navegacion Privada en
Firefox/Safari) que no guarda el historial de navegacion, cookies, o datos de
sitios en el dispositivo local. Si la herramienta de control parental se basa solo
en el historial del navegador para monitorear o filtrar, este modo puede
eludirla. Sin embargo, no oculta la actividad del proveedor de internet ni de
los filtros a nivel de red o de las herramientas de control parental mas
robustas que filtran el trafico en tiempo real o usan extensiones de navegador
persistentes.

Herramientas Afectadas: Principalmente aquellas que solo monitorean el
historial o extensiones de navegador facilmente desactivables en modo
incdgnito. Qustodio ha sido mencionado como potencialmente afectado.
Prevencion:

m  Técnica: Algunas herramientas intentan forzar SafeSearch o
bloquear el modo incégnito (ej. Qustodio). Configurar el navegador
para bloquearlo si es posible (limitado en algunos navegadores).
Usar herramientas que filtren a nivel de red o sistema, no solo de
navegador.

[ Educativa: Educar sobre la (falsa) sensacion de anonimato del modo
incognito y que no oculta la actividad de los proveedores de internet
o filtros de red robustos.
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Explotacion de Fallos Especificos de la Aplicacion o Sistema Operativo (Ejemplos
Detallados):

Apple Screen Time:

[ Métodos: Observar/grabar al padre ingresando el codigo; usar Siri
para enviar mensajes o realizar busquedas cuando las apps estan
bloqueadas; eliminar y reinstalar apps para resetear limites; grabar
videos de YouTube para verlos en la app Fotos (si no esta
restringida); acceder a YouTube a través de enlaces en iMessage.

] Prevencion Especifica: Desactivar grabacién de pantalla; no permitir
instalacion/eliminacion de apps sin cddigo; desactivar Siri y Dictado
si es vector de bypass; asegurar que iMessage no esté en "Siempre
Permitido" si se usa para eludir; bloquear explicitamente sitios
probleméticos en "Contenido Web".

Google Family Link:

] Métodos: Ademds de crear cuentas nuevas, se reportaron elusiones
al afiadir cuentas en apps como YouTube TV dentro de un perfil
supervisado si no esta bien configurado. Foros discuten desactivar
permisos especificos de la app Family Link (requiere conocimientos
técnicos o acceso root).

] Prevencion Especifica: Configurar cuidadosamente los permisos
dentro de apps de terceros. Mantener Family Link y el SO
actualizados.

Qustodio:

[] Métodos: Uso de navegadores alternativos con VPNs integradas (Tor
Browser); cambiar permisos otorgados a Qustodio en la
configuracion del dispositivo; desactivar Chrome y usar bisqueda de
Google via lista de apps del sistema; usar apps de noticias con
navegadores integrados como proxy improvisado.

| | Prevencidn Especifica: Bloquear instalacion de navegadores no
deseados. Asegurar que Qustodio tenga todos los permisos
necesarios y proteccion contra desinstalacion.

Microsoft Family Safety:

[ Métodos: Aparte de cuentas diferentes o VPNs, se observd una
ventana de tiempo durante el arranque de Windows donde Family
Safety puede no estar activo, permitiendo abrir apps restringidas
brevemente. Manipulacion de hora del sistema.

[] Prevencion Especifica: Asegurar que el nifio no tenga derechos de
admin. Mantener el SO y la app actualizados.

Uso de Dispositivos No Supervisados:

Cémo Funciona: La forma mas simple: usar el teléfono de un amigo, una
consola antigua no configurada, o computadoras en escuelas/bibliotecas sin
filtros estrictos.

Prevencidn:

| | Técnica: Aplicar controles a todos los dispositivos que use el nifio en
casa.

] Educativa: Establecer reglas claras sobre el uso de dispositivos de
amigos o publicos. Discutir la  responsabilidad digital
independientemente del dispositivo.

° Arranque en Modo Seguro (PCs):

Cémo Funciona: En Windows, arrancar en Modo Seguro carga el sistema con

un conjunto minimo de controladores y servicios, pudiendo impedir que

algunas apps de terceros (incluyendo software de control parental) se carguen,

permitiendo eludir restricciones.

Prevencion:

] Técnica: Establecer contrasefia de BIOS/UEFI para controlar

opciones de arranque e impedir el acceso al Modo Seguro sin
contrasefia. Asegurar que la cuenta del nifio no sea administrador.

Estrategias de Prevencion y Mitigacion para Padres:

Mds alld de las contramedidas técnicas, el enfoque mas sostenible se basa en la relacién y la

educacién.

° Comunicacion Abierta y Constante (Pilar Fundamental):

o

El "Porqué" de los Controles: Explicar las razones detrds de los controles
(seguridad, bienestar, desarrollo saludable) en lugar de presentarlos como un
castigo o falta de confianza. Adaptar la explicacién a la edad.

Acuerdos Familiares Digitales: Crear juntos un "contrato" o conjunto de
normas claras y consistentes sobre el uso de la tecnologia. Que sea visible y se
revise periédicamente.

Espacio Seguro para Hablar: Fomentar un ambiente donde los nifios se sientan
cémodos hablando de cualquier experiencia online, positiva o negativa, sin
temor a represalias desproporcionadas (como la prohibicién total, que puede
llevar a ocultar problemas futuros). Escuchar activamente y validar sus
sentimientos.

. Configuracion Robusta y Mantenimiento de las Herramientas:

o

Contrasefias Fuertes y Unicas: Usar contrasefias diferentes y complejas para
cuentas de administrador de dispositivos, para las apps de control parental, y
para las cuentas parentales. No compartirlas. Usar un gestor de contrasefias.
Cuentas de Usuario sin Privilegios de Administrador: Esta es una de las
medidas preventivas mds importantes en PCs y otros dispositivos. Dificulta la
desinstalacion de software o el cambio de configuraciones criticas.

Activar Funciones de Seguridad de la Herramienta: Explorar a fondo la
herramienta de control parental y activar todas las funciones de proteccion
contra manipulacion (ej. "Bloquear al final del limite" en Screen Time,
proteccidn contra desinstalacidn, requerir PIN para cambios).
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o Revision y Adaptaciéon Regular: Las necesidades del nifio cambian con la edad,
surgen nuevas plataformas, y se descubren nuevas vulnerabilidades. Revisar y
ajustar la configuracion periddicamente (ej. cada 6 meses o al inicio del afio
escolar).

Actualizaciones Constantes de Software: Mantener actualizados los sistemas operativos
de todos los dispositivos, los navegadores web y las propias aplicaciones de control
parental. Las actualizaciones a menudo incluyen parches para vulnerabilidades de
seguridad y elusién.

Control a Nivel de Router/Red (Capa Adicional): Usar servicios como OpenDNS
FamilyShield o los controles parentales del router (si los tiene y son robustos) afiade una
capa de filtrado para todos los dispositivos en la red doméstica. Aunque no infalibles,
pueden disuadir intentos basicos y complementar los controles en el dispositivo.

Monitorizacion Regular de Informes (con Didlogo): Revisar los informes de actividad de
las herramientas de control parental puede ayudar a detectar comportamientos inusuales,
intentos de elusidn, o simplemente ser un punto de partida para conversar sobre como
estdn usando el tiempo online. Caidas repentinas en actividad reportada o uso de apps
desconocidas pueden ser sefiales de alerta.

Enfoque por Capas (Defensa en Profundidad): Ninguna herramienta es perfecta.
Combinar varias (ej. herramienta a nivel de SO + filtro DNS a nivel de red + controles
nativos de plataformas sociales + educacidn continua) ofrece una proteccion mas robusta y
resiliente.
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CAPITULO 5:
Conclusiones y Recomendaciones Finales

Navegar la parentalidad en la era digital es, sin duda, una tarea compleja y en constante evolucion,
pero no es una tarea insuperable. Este compendio ha buscado desglosar y profundizar en una
variedad de herramientas de control parental, con un énfasis en aquellas gratuitas y faciles de usar,
con el fin dltimo de equipar a docentes, madres, padres y cuidadores con el conocimiento y las
estrategias necesarias para proteger y guiar a los menores en el vasto y a veces turbulento universo
online.

Opciones Mas Destacadas y Contextos de Uso:

Tras un andlisis exhaustivo, ciertas herramientas gratuitas destacan por sus fortalezas y se adecuan
mejor a contextos especificos:

° Para una integracion profunda y nativa en el ecosistema Android y ChromeOS: Google
Family Link se erige como la opcidn gratuita mas completa y robusta. Ofrece un amplio
espectro de funciones que abarcan la gestién del tiempo de pantalla, el control de
aplicaciones (aprobacién, bloqueo, limites por app), un filtrado de contenido web y de
busqueda razonablemente bueno (especialmente con SafeSearch activado), y una
supervision diferenciada de YouTube (YouTube Kids para los mas pequefios y Experiencias
Supervisadas para preadolescentes y adolescentes). Su capacidad de localizacion y los
informes de actividad son también valiosos. No obstante, su efectividad esta ligada al
ecosistema Google y es susceptible a la creacién de cuentas alternativas no supervisadas.

° Dentro del entorno Apple (iOS, iPadOS y macOS): Tiempo de Uso (Screen Time) es el
punto de partida natural e indispensable. Al estar integrado directamente en el sistema
operativo, no tiene costo adicional y su interfaz resulta intuitiva para los usuarios de Apple.
Proporciona controles sdlidos sobre el tiempo de uso general y por aplicacion,
programacién de tiempo de inactividad, y restricciones de contenido y privacidad muy
granulares. Su integracién con "En Familia" facilita la gestion remota. Sin embargo, su
funcionalidad puede ser menos exhaustiva que algunas aplicaciones dedicadas de pago, y
es conocida por tener multiples vias de elusion si no se configura cuidadosamente y se
acompaiia de dialogo.

° Para un filtrado web gratuito y potente, especificamente en computadoras con sistema
operativo Windows: Kurupira Web Filter ofrece una soluciéon local eficaz, aunque su
alcance se limita a este SO y su interfaz puede resultar algo anticuada para algunos
usuarios. Su fortaleza radica en el filtrado web inteligente y la posibilidad de bloquear
aplicaciones instaladas en la PC. Su robustez depende criticamente de que el menor no
tenga derechos de administrador.

° Si se busca un enfoque simple y amplio para filtrar contenido inapropiado a nivel de la

red doméstica (para todos los dispositivos conectados al router): OpenDNS FamilyShield
es una opcién a considerar. Bloquea categorias predefinidas de contenido adulto y
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malicioso sin necesidad de instalar software en cada dispositivo. No obstante, su
configuracién en el router puede requerir ciertos conocimientos técnicos, su proteccion se
limita al entorno de la red doméstica configurada (no cubre datos méviles u otras Wi-Fi) y
las categorias de bloqueo son fijas (para personalizacion se requiere una cuenta OpenDNS
Home). Es eludible con VPNs o cambio de DNS local.

Como introduccidn funcional al control parental dedicado, especialmente para el filtrado
web en un unico dispositivo y para probar el concepto: Qustodio, en su plan gratuito,
puede ser util. Ofrece un buen filtrado web y limites de tiempo generales. Sin embargo,
sus funciones mas potentes y la supervision de multiples dispositivos estan reservadas
para sus planes premium, y su version gratuita tiene limitaciones importantes en cuanto a
funcionalidades y resistencia a la elusién.

Es crucial reiterar que la etiqueta "gratuito" a menudo implica concesiones: limitaciones funcionales,
menor soporte técnico, restriccion en el nimero de dispositivos protegidos, o mayor susceptibilidad a
la elusién en comparaciéon con alternativas de suscripcién robustas. La eleccidon dependerd de las
necesidades especificas de cada familia, la edad de los menores, los dispositivos que utilicen y el nivel
de conocimiento técnico de los adultos.

La Importancia Fundamental de un Enfoque Holistico y Relacional:

Resulta meridianamente claro que ninguna herramienta tecnoldgica, por sofisticada que sea, puede ni
debe reemplazar la implicacion activa, la comunicaciéon empatica y la educacion continua dentro de la
familia y la comunidad educativa. El control parental efectivo no es un "producto” que se instala y se

Fomentar la Alfabetizacion Digital Critica y la Resiliencia: Ayudar a los menores a
desarrollar la capacidad no solo de consumir informacién online, sino de evaluarla
criticamente, discernir fuentes confiables, comprender los mecanismos de persuasion y
manipulacién, y tomar decisiones seguras e informadas por si mismos. Fomentar la
resiliencia para que puedan recuperarse de experiencias negativas online y aprender de
ellas.

olvida; es un proceso dinamico y continuo de aprendizaje, adaptacion, y fundamentalmente, didlogo.
Las herramientas presentadas son apoyos valiosos, pero deben integrarse en una estrategia mas
amplia que incluya de manera prioritaria:

Didlogo Abierto, Constante y Evolutivo: Conversar regularmente con los hijos e hijas sobre
los riesgos y beneficios de internet, adaptando la conversacién a su edad y madurez.
Escuchar activamente sus experiencias online, sus preocupaciones y sus descubrimientos.
Explicar las razones detras de las normas y limites establecidos, buscando su comprensién
y colaboracién en lugar de una obediencia ciega.

Educacion Digital Integral y Progresiva: Ensefiar a los nifios, nifias y adolescentes a ser
usuarios criticos, éticos y responsables de la tecnologia. Esto incluye habilidades para
proteger su privacidad, identificar noticias falsas y desinformacién, comprender la huella
digital, practicar la netiqueta (comportamiento respetuoso online), y saber cémo actuar
ante el ciberacoso o el contacto con contenido inapropiado.

Establecimiento de Normas Familiares Claras y Consensuadas: Crear un "contrato digital
familiar" o acuerdos explicitos sobre el uso de dispositivos (cuando, dénde, cuanto
tiempo), tipos de contenido permitidos, reglas de comunicaciéon online, y consecuencias
(l6gicas y restaurativas, no solo punitivas) de no respetar las normas. Estos acuerdos
deben revisarse y adaptarse a medida que los menores crecen.
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	CAPÍTULO 1:  
	Acompañamiento Digital para Niños y Niñas (6 a 12 años) 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	CAPÍTULO 2:  
	Navegando la Pre-adolescencia Digital con Mayor Profundidad (13 a 15 años) 
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